23/2024. szamu vezérigazgatoi utasitas 1. szamu Fuggeléke

Innopc

Adatvédelmi szabalyzat

Azonosito: IB11
Ervényesség: 2025. aprilis 29.



Dokumentaciés adatlap

Dokumentum jellemzdk - 1B11

Szerz6 Kolovics Mark
Besorolas Belsé

Verzio vl.l

Statusz kiadva

Dokumentum torténet

Datum Név Verzio Leiras

2023.04.05 Kolovics Mark v0.1 Dokumentum létrehozasa

2024.02.29 | Sarkézi Zoltan vii Valtozasok ~  atvezetése,
auditra torténd felkészilés

Jévahagyasok

Datum Név Verzié Szerepkor

2023.08.30 Katona Istvan v1.0 Vezérigazgatd

2024.04.29 Katona Istvan vl1.1l Vezérigazgatd




Tartalomjegyzék

1. SzabAlyzat CelJa ... 5
2. Szabalyzat Ratalya .................oouiiiiiiiiiii e 5
2.1. Szabalyzat személyi hatalya....................ccooo i 5
2.2.  Szabalyzat targyi hatalya ... 5
2.3.  Szabalyzat idobeni hatalya ... 5
2.4.  Kapcsolodo szabalyzatoK ..o 6
3. Fogalmak, meghatarozasok, roviditések ...................cccuuiiiiiiiiiiiiiiiiii e 7
4. Adatkezelés altalanos szabalyai................ccccccooi i 14
4.1. Adatok érzékenységének besorolasa................cccccovviiiiiiii 14
4.2. Szemeélyi KOVetelIMENYEK...........cooooiiiiiiiii e 15
4.2.1. Adatvédelmi tevékenység ellatasaban résztvevok..................cooooeeee, 15
4.2.2. IFANYIEAS ... e a e 15

4.3. Dokumentalasi kotelezettS€g.................cccoviiiiiiiiiii 18
4.3.1. Adatkezelés bevezetése, médositasa, megsziintetése ...................ccccceeeeen 18
4.3.2. Hozzajarulasok dokumentalasa és taroladsa................cccccceeiiiiiiiiiciiin e, 18
4.3.3. Erintettek tajékoztatasanak dokumentalasa ...............c..coocoovevveovioeeeceeeeeeen 19
4.3.4. Adatkezelések nyilvantartasa..................ooooooi 19
4.3.5. Erdekmérlegelési teszt elvégzésének médszertana.................c..cccocceeveuennn... 19
4.3.6. Adatvédelmi hatasvizsgalat elvégzésének modszertana.................................. 19

4.4,  Erintettél szarmazo kérelmek, panaszok megvalaszolasanak rendje...................... 20
4.4.1. Adatvédelmi bejelentések tipusai...............coooeiiiiiiiii 20
4.4.2. Adatvédelmi bejelentések kivizsgalasa...................cooooeeiii 21
4.4.3. Adathordozhatésaghoz valé jog gyakorlasa ................ooooeeiiii 21

45. Személyes adatot tartalmazd, papir alapu adathordozék nyilvantartasa ................ 21
4.6. Elektronikus adathordozok kezelése ................cccoooiiiiiiiiiiiiiiii 21
4.6.1. Adathordozok azonoSitasa ..............covviiiiiiiiiii 21

4.7.  AdathordozoOk tarolasa.................coooiiiiiiiiiiiii e 22
4.7.1. Adathordozok szallitdsa.................oooviiiiiii i 22
4.7.2. Adatok és adathordozéok megsemmisitése.................ccooeeeiii, 23

4.8, AdatMENtES.........ooiiiiiiii e 23
4.8.1. Adatmentési stratégia kialakitasa.....................ccccciiiiii 24
4.8.2. Infrastrukturalis kovetelmények ..............ccccoiiiii 24
4.8.3. Adatmento rendszerek beallitasa, Gizemeltetése...............ccooooviiiiiiiiiiinninnnnn. 24

5. Tranzakcios és személyes adatok kezelése.................cccooiiiiiiiiiiiiiiiiii 25
5.1. Tranzakcids és személyes adatok besorolasa...................cccooe, 25
5.2. Tranzakcios és személyes adatokhoz valé hozzaférés ............................................ 25
5.3.  Tranzakcids és személyes adatok tarolasa .....................ccooo 25

3



5.4. Tranzakciés és személyes adatok tovabbitasa nyilt halézaton .............................. 25

5.5. Tranzakcids és személyes adatok megsemmisitése .......................ccccceiiiein s 26
6. Adatvédelmi incidensek KEZEIESe.............oooiiiiiiiiiiii e 26
6.1. Adatvédelmi rendellenesség és adatvédelmi incidens elhatarolasa....................... 26
6.2. Adatvédelmi esemény bejelentése...................oooo 27
6.3. Adatvédelmi esemény Kivizsgalasa ..................oooviiiii e 28
6.4. Adatvédelmi incidensek hatosag felé torténd bejelentése ...................ccocs 30
6.5.  Erintettek tajékoztatasa az adatvédelmi incidensekrol.................ccccovveeeeeeeneenenn.. 30
6.6. KiUlsO KOmMMUNIKACIO...........ccoooiiiieieee 30
6.7. Adatvédelmi feliigyeleti hatésagokkal valé kapcsolattartas ...................c....ooooeeee 31
I 1 (=1 =1 111 =Y 32
1.szamu melléklet Adathordozé mozgatasa/megsemmisitése....................cccooeeieee. 32



1. Szabalyzat célja

Jelen szabalyzat célja, hogy altalanos szabalyozasi kérnyezetet biztositson az Innopay Zrt.
(tovabbiakban Tarsasag) tulajdonaban lévé, illetve altala Uzemeltetett informatikai rendszerekben
tarolt vagy papir alapon rendelkezésre allé adatok kezelésével kapcsolatban, rogzitse az érzékeny
személyes adatok kezelésének, tarolasanak és tovabbitasanak feltételeit, és elbirja az adat- és
informaciovédelemmel kapcsolatos kovetelményeket.

Szabalyozza a személyes adatok bizalmassagat, hitelességét, sértetlenségét, rendelkezésre allasat
és funkcionalitasat.

A szabdlyzat o&sszefoglalia a Tarsasag altal a mikddése, tevékenységének ellatasa,
szolgaltatdsanak nyujtasa soran gy(jtétt, rendelkezésre bocsatott vagy egyéb modon tudomasara
jutott személyes adatok kezelésével kapcsolatos egyes lényeges rendelkezéseket, kilénbdsen az
adatvédelmi tevékenység ellatasaban résztvevo szervezeti egységek feladatait és egyutttmikodésiik
kereteit.

A szabalyzat tovabba biztositja az aktualis jogszabalyoknak, el6irasoknak és iparagi szabvanyoknak
valé megfelelést.

Jelen szabalyzat a vezetés altal jbvahagyott, minden munkavallalé szamara elérhetd és a kilsé
érdekelt felek szamara ismertetett kovetelményeket tartalmaz.

2. Szabalyzat hatalya

2.1. Szabalyzat személyi hatalya

A szabalyzat személyi hatalya kiterjed a Tarsasag valamennyi munkavallaléjara, valamint a
Tarsasag informatikai rendszerével, szolgaltatasaival szerz8déses, vagy mas médon kapcsolatba
kerll6 természetes és jogi személyekre, jogi személyiséggel nem rendelkezd szervezetekre
(tovabbiakban: killsé személy) a vellk kotott szerz8désben régzitett mértékben, illetve titoktartasi
nyilatkozat alapjan.

2.2. Szabalyzat targyi hatalya

A szabalyzat targyi hatalya kiterjed a Tarsasag tulajdonaban |évé valamennyi informatikai
rendszerre, azok teljes életciklusaban.

2.3. Szabalyzat idébeni hatalya

Jelen szabdlyzat érvényes a hatalybalépés napjatdl, visszavonasig. A dokumentum aktualitasat,
alkalmassagat, hatékonysagat minden nagyobb valtozaskor, de legalabb évente az Informatikai
vezet6 felllvizsgalja, az Informaciobiztonsagi Felel6ssel (tovabbiakban: IBF) egyeztetve.

A Szabalyzatot a Vezérigazgatd hagyja jova, adja ki és lépteti hatalyba.

Az Informatikai vezet6 feladata, hogy a miikddési kdrnyezetben bekdvetkezett jelentésebb valtozas
esetén is elvégezze a szabalyzat felllvizsgalatat. A felllvizsgalat a legutolsé felllvizsgalat 6ta
bekovetkezett jogszabalyi, funkcionalis, biztonsagi, technoldgiai vagy egyéb valtozasokra kell
kiterjedjen.



A szabalyzatot minden érintettnek meg kell ismernie, de gondoskodni kell arrdl, hogy a szabalyzat
jogosulatlanok szamara ne legyen megismerheté.

2.4. Kapcsolédé szabalyzatok

Jelen dokumentum az alabbi szabalyzatokhoz kapcsolddik, amely a Tarsasag szabalyzatai kozott
fellelhetd:

a) Informatikai Biztonsagi Szabalyzat

b)  Valtozaskezelési Szabalyzat

¢) Incidenskezelési Szabalyzat

d) Jogosultsagkezelési Szabalyzat

A Tarsasag szabalyzatain tul jelen dokumentum az alabbi jogszabalyoknak és elbirasoknak felel
meg:

a) Az Eurépai Parlament és a Tanacs 2016. aprilis 27-i (EU) 2016/679 rendelete a
természetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasarél, valamint a 95/46/EK iranyelv
hatalyon kivul helyezésérdl (altalanos adatvédelmi rendelet) (tovabbiakban: GDPR)

b)  2009. évi CLV. térvény a mindsitett adat védelmérél (tovabbiakban: Mavtv.)

c) 2011. évi CXIl. toérvény az informaciés Onrendelkezési jogrol és az
informacidészabadsagrél (tovabbiakban: Infotv.)

d 2013. évi L. torvény az allami és Onkormanyzati szervek elektronikus
informaciodbiztonsagardl (tovabbiakban: Ibtv.)

e) 2/2015. (lll. 12.) Korm. rendelet a pénzligyi intézmények, a biztositok és a
viszontbiztositok, tovabba a befektetési vallalkozasok és az arutézsdei szolgaltatok
informatikai rendszerének védelmérél

f) Magyar Nemzeti Bank 8/2020. (VI.22.) szdmu ajanldsa az informatikai rendszer védelmérgl

g) Magyar Nemzeti Bank 4/2019. (IV.1.) szdmu ajanlasa a kozosségi és publikus
felhdészolgaltatasok igénybevételérél

h) A Magyar Nemzeti Bank 12/2020. (XI.6.) szamu ajanlasa a tavmunka és tavoli
hozzaférés informatikai biztonsagi kdvetelményeirdl

i) A Magyar Nemzeti Bank 11/2020. (X.20.) szdmu ajanlasa a pénzlgyi szervezetek
mikddésének fizikai biztonsagi és humankockazatkezelési feltételeirdl

)] Magyar Nemzeti Bank 7/2020. (VI.3.) szadmu ajanlasa a kuls6 szolgéltatok
igénybevételérdl

k)  Magyar Nemzeti Bank 12/2022. (VIIl.11.) szadmu ajanlasa a bels6 védelmi vonalak
kialakitasarél és mikodtetésérél, a pénzigyi szervezetek iranyitasi és kontroll funkcidirdl

)] NIST 800-53 szabvany moderate szint

m) ISO/IEC 27001 IEC:2013 Informacidbiztonsagi szabvany

n) ISO/IEC 27002 IEC:2013 Informacidbiztonsagi szabvany



3. Fogalmak, meghatarozasok, roviditések

Adatcsoport

A Tarsasag mikodése és/vagy a folyamatok szempontjabdl dsszetartozo,
magas szinten csoportositott adatok halmaza, amely logikailag egységesen
kezelendd (eltekintve a megjelenési formatumban, a tarolasi helyben, illetve
a védelmi igényekben rejlé eltérésektdl).

Adatfeldolgozas

Az adatkezelési miveletekhez kapcsol6do technikai feladatok elvégzése,
fuggetlenil a miveletek végrehajtasahoz alkalmazott modszertdl és
eszk6ztdl, valamint az alkalmazas helyétél.

Adatfeldolgozé

Az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely az adatkezel6 megbizasabdl -
beleértve a jogszabaly rendelkezése alapjan tortén6 megbizast is -
személyes adatok feldolgozasat végzi.

Adatfeldolgozé
rendszer

Informaci6 meghatarozott célu, mdbdszeres gyljtésére, tarolasara,
feldolgozasara (bevitelére, mdédositasara, rendszerezésére) tovabbitasara,
fogadasara, megjelenitésére, megsemmisitésére stb. alkalmas rendszer.

Adatgazda

Annak a szervezeti egységnek a vezetdje, ahova jogszabaly vagy kozjogi
szabalyoz6 az adat kezelését rendeli, illetve ahol az adat keletkezik, vagy
ahol azt a szervezet egészére nézve kdzpontositottan kezelik. Kotelessége
a kezelésébe rendelt adatok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak minésitését biztositani, az adatkezelés ugyviteli
folyamatat megszervezni, és egyben jogosult az adatok mindsitésére, a
javasolt minésités jovahagyasara, az adatkérdk, adatcsoportok osztalyba
sorolasanak elvégzésére, illetve az adatok hozzaférését szabalyozasara
(jogosultak kore). Jelen utasitasban fogalma alatt minden esetben az
Adatgazda helyettese is értendé.

Adathordozhatésag

Hozzajarulason [GDPR 6. cikk (1) bek. a) pont, 9. cikk (2) bek. a) pont] vagy
szerz6désen [GDPR 6. cikk b) pont alapuld, automatizalt médon térténé
adatkezelés esetén az érintett azon joga, hogy a ra vonatkozo, éaltala az
adatkezel6 rendelkezésére bocsatott személyes adatokat tagolt, széles
kérben hasznalt, géppel olvashaté formatumban megkapja, tovabba azokat
egy masik adatkezel6nek tovabbitsa.

Adatkezelés

Az alkalmazott eljarastol fuggetlenul az adatokon végzett barmely mivelet
vagy a miveletek 6sszessége, igy kulondsen gyljtése, felvétele, rogzitése,
rendszerezése, tarolasa, megvaltoztatdsa, felhasznalasa, tovabbitasa,
nyilvanossagra hozatala, 6sszehangolasa vagy 6sszekapcsolasa, zarolasa,
torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak
megakadalyozasa, a fénykép-, hang- vagy képfelvétel készitése, valamint a
személy azonositasara alkalmas fizikai jellemzék (pl. ujj- vagy tenyérnyomat,
DNS-minta, iriszkép) rogzitése is.

Adatkezelések
nyilvantartasa

Jelen utasitas 4.3.4 fejezetében meghatarozott adattartalmu, folyamatosan
karbantartott nyilvantartas.

Adatkezelési cél

Az a pontosan meghatarozott, jogszer( cél, amelynek elérése érdekében a
személyes adatokon az adatkezel6 az adatkezelési miveleteket végzi.

Adatkezel6

Az a természetes, vagy jogi személy, illetve jogi személyiséggel nem
rendelkez® szervezet, aki vagy amely — térvényben vagy az Eurépai Unid
kotelez6 jogi aktusaban meghatarozott keretek kozott — oOnalléan vagy
masokkal egyutt az adatok kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkozé dontéseket
meghozza és végrehajtja, vagy az 4&ltala megbizott adatfeldolgozéval
végrehajtja.




Adatkor

Az adatkezelés szempontjabdl funkcionalisan 6sszetartoz6, egy adott
adatcsoporton belll tovabb bonthaté, de az adatmezék szintjénél
magasabban csoportositott adatok halmaza, amely még logikailag
egységesen kezelend6, fizikai megjelenési formatuma (papir, illetve
elektronikus), valamint tarolasi helye megegyezik, és a halmaz elemeinek
védelmi igénye azonos. (példa: szlletési hely — adatmezd, lgyfél azonosito
adat — adatkor, Ugyféladat - adatcsoport)

Adatmegsemmisités

Az adatok vagy az azokat tartalmazé adathordozé visszaallithatatlan, teljes
fizikai megsemmisitése.

Az adat meghatarozott harmadik személy szamara térténé hozzaférhetéve

Adattovabbitas tétele. A szervezet egyes szervezeti egységei kozott, illetve az
adatfeldolgozonak térténd adatatadas nem mindsull adattovabbitasnak.
s Az adatok felismerhetetlenné tétele oly médon, hogy a helyreallitasuk tébbé
Adattorlés .
nem lehetséges.
Adatvagyon A Tarsasag kezelésében 1évé adatok 6sszessége.

Adatvédelem

A személyes adatok jogszerl kezelését és feldolgozasat, az adatok
biztonsagat, valamint az érintett személyek maganszférajanak és
személyhez f(iz6d6 jogainak védelmét biztositdo alapelvek, szabalyok,
eljarasok, adatkezelési eszkdzok, technikai és szervezeti intézkedések és
modszerek 0sszessége.

Adatvédelmi Csoport

Az adatvédelmi tisztvisel§ (tovabbiakban: DPQO) feladatai ellatasanak
tdmogatasara rendelt, az egyéb szervezeti egység allomanyaba tartozo
munkavallalok.

Adatvgdelm| Az adatvédelmi rendellenesség és az adatvédelmi incidens.
esemény
Adatvédelmi A Nemzeti Adatvédelmi- és Informacidészabadsag Hatosag, illetve a GDPR

feligyeleti hatésag

56. cikke szerinti f6 fellgyeleti hatésag.

Adatvédelmi
hatasvizsgalat

Olyan vizsgalat, amelyet az adatgazda koteles elvégezni, amennyiben
valamely tervezett adatkezelés — figyelemmel annak jellegére, hatdkorére,
kérulményeire és céljaira, ideértve kiléndsen az Uj technologiak
alkalmazasanak esetét — valoszindsithetben magas kockazattal jar a
természetes személyek jogaira és szabadsagaira nézve, és amelynek célja
annak megallapitasa, hogy a tervezett adatkezelés a személyes adatok
védelmét hogyan érinti. Az adatvédelmi hatasvizsgalat egy olyan eljaras,
amelynek soran az adatkezel6 a tervezett adatkezelési miveletet vagy
miveleteket attekinti, megvizsgdlja az adatkezelés érintettekre gyakorolt
esetleges hatasat, felméri annak kockazatait, a kockazatok kezelésének
madjat, és mindezt megfeleléen dokumentalja.

Adatvédelmi
incidens

Az adatbiztonsag olyan sérilése, amely a tovabbitott, tarolt vagy mas médon
kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatasat, jogosulatlan kdzlését vagy az azokhoz valéd
jogosulatlan hozzaférést eredményezi.

Adatvédelmi
rendellenesség

Az adatbiztonsag olyan megsértése, amelynél nem kovetkezik be az
adatvédelmi incidenssé minésuléshez szikséges eredmény (a kezelt
személyes adatok véletlen vagy jogellenes megsemmisitése, elvesztése,
megvaltoztatasa, jogosulatlan kozlése vagy az azokhoz valé jogosulatlan
hozzaférés).




Adatvédelmi
tisztvisel6

Az adatvédelmi jog és gyakorlat szakért6i szintli ismeretével biré személy,
akit az adatkezel6 és az adatfeldolgozé koteles kijeldlni a GDPR 37. cikkében
nevesitett esetekben (igy pl. abban az esetben, ha az adatkezelé vagy az
adatfeldolgozé f6 tevekenységei olyan adatkezelési miveleteket foglalnak
magukban, amelyek jelleguknél, hatokoruknél és/vagy céljaiknal fogva az
érintettek rendszeres és szisztematikus, nagymérték(i megfigyelését teszik
szukségessé, vagy kulonleges adatok nagy szamban torténd kezelését
foglaljak magukban), aki feladatai ellatasa korében nem utasithato, és
munkaviszony vagy szolgaltatasi szerz6dés keretén bellil végzi
tevékenységét.

Alkalmazott

A Tarsasaggal munkavégzésre iranyuld jogviszonyban allé személyek.

Alnevesités

A személyes adatok olyan médon torténé kezelése, amelynek kévetkeztében
tovabbi informaciok felhasznalasa nélkul tdbbé mar nem allapithaté meg,
hogy a személyes adat mely konkrét természetes személyre vonatkozik,
feltéve, hogy az ilyen tovabbi informaciét kulon taroljak, és technikai és
szervezeési intézkedések megtételével biztositott, hogy azonositott vagy
azonosithato természetes személyekhez ezt a személyes adatot nem lehet
kapcsolni.

Auditalas

Egy figgetlen IT auditor a jogszabalyokban, az adat- és titokvédelmi
szabalyzatokban, a rendszerszintl informatikai biztonsagi utasitasokban
foglaltaknak, valamint a nemzetkdzi szabvanyok és ajanlasok szerint
vizsgalja a rendszer megfelelését.

Bels6 informacio

A Tarsasag vagy ugyfele pénzlgyi, gazdasagi vagy jogi helyzetével, vagy
ezek varhaté valtozasaval dsszefliggé — nyilvanossagra még nem kerlt —
olyan informacié, amely nyilvanossagra kerllése esetén a Tarsasag vagy
Ugyfele megitélésének jelentds befolyasolasara alkalmas.

Bizalmas adat

Olyan adat (informacio), amelynek esetében jogszabaly irja el6, illetve a
Tarsasag érdeke, hogy csak meghatarozott személyek koére (jogosultak)
szamara legyen hozzaférhetd, mindenki mas szamara nem.

Bizalmassag

Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra
jogosultak és csak a jogosultsaguk szintje szerint ismerhessék meg,
hasznalhassak fel, illetve rendelkezhessenek a felhasznalasarol.

Biztonsagi
monitoring

Figyelemmel kiséri a behatolasi pontokon végzett rendszeres felderitési és
felllvizsgalati tevékenységet. Folyamatosan vizsgalja az informatikai
biztonsag teruletén tortént visszaéléseket, vagy ennek alapos gyanuja
esetén az egyes eseményeket. Riasztasi rendszer alkalmazasaval
megvalosul az IT biztonsag azonnali reagalé képességének fokozasa.

Biztonsagtudatossag

A veszélyforrasok felismerése, a védelmi intézkedések szikségességének
elfogadasa, és rendeltetésszer(i végrehajtasara valo térekvés.

Deperszonalizalas
(anonimizalas)

A nyilvantartasi rendszerben tarolt személyes adatok kozul a
személyazonositasra alkalmas adatok eltavolitasa olyan,
visszafordithatatlan médon, hogy a nyilvantartasi rendszerben megmaradoé
adatok a tovabbiakban semmilyen kéralmények kdzott nem teszik lehetévé
egy természetes személy azonositasat.

Egyéb
személyazonosito
adatok

A személyes adatok barmely olyan kombinacitja, amely alkalmas egy
természetes személy azonositasara, vagyis mas természetes személyektdl
valé egyértelmi megklldnbdztetésére.

Erdekmérlegelési
teszt

Jogos érdeken alapulé adatkezelés tervezett bevezetése esetén annak
irasbeli dokumentalasa, hogy az adatkezel6 szamba vette az adatkezelést
megalapozé érdekeket, érveket, valamint az érintettek személyes adatok
védelméhez fiz6d6 — a tervezett adatkezelés ellen haté — jogait és érdekeit,
és ezen érdekek és érvek Osszevetésével megalapozza az adatkezelés
bevezetését vagy a bevezetés elutasitasat.
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Erintett

Azonositott vagy azonosithatd természetes személy. azonosithaté az a
természetes személy, aki kdzvetlen vagy koézvetett méddon, kildndsen
valamely azonosité, példaul név, szam, helymeghatarozé adat, online
azonosito vagy egy, vagy tébb tényezd alapjan azonosithaté.

Erzékeny adat

Barmely olyan Gzleti-, személyes- vagy QR-adat, amely bizalmassaganak,
hitelességének vagy rendelkezésre allasanak kompromittalodasa a
Tarsasag jogszabalyi kotelezettségnek valdo nem megfeleléségét, piaci vagy
pénzigyi kart okozhat.

Folyamatfelelés

Olyan szakértd, aki fellgyeli az adott (lizleti) folyamatot.

Harmadik fél

Az a természetes vagy jogi személy, kdzhatalmi szerv, lgyndkség vagy
barmely egyéb szerv, amely nem azonos az érintettel, az adatkezel6vel, az
adatfeldolgozéval vagy azokkal a személyekkel, akik az adatkezel6 vagy
adatfeldolgozé kozvetlen iranyitasa alatt a személyes adatok kezelésére
felhatalmazast kaptak.

Harmadik orszag

Minden olyan allam, amely nem tagja az Eurdpai Gazdasagi Térségnek
(EGT). i

Hitelesség

Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat bizonyitottan vagy
bizonyithatéan az elvart forrasbdl szarmazik.

Hozzajarulas

Az érintett akaratanak dnkéntes, konkrét és megfelelé tajékoztatason alapuld
és egyertelml kinyilvanitasa, amellyel az érintett nyilatkozat vagy a
megerdsitést félreérthetetlendl kifejezé cselekedet utjan jelzi, hogy
beleegyezését adja az 6t érinté személyes adatok kezeléséhez.

llletéktelen személy

Olyan személy, aki nem az Tarsasag alkalmazasaban all, illetve olyan kulsés
felhasznalo, akinek az adott bizalmas informacio tekintetében - jogosultsagi
szempontbdl - legalis hozzaférési lehetésége nincs, illetve nem biztositott,
valamint aki az intézményi vagyontargy kezelésével nincsen megbizva.

Informacio

Informaciénak nevezink mindent, amit a rendelkezésinkre allé adatokbdl
nyerink. Bizonyos tényekrol, targyakrél vagy jelenségekrél hozzaférhetd
formaban megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek
a tudasat, ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja,
alapvetben befolyasolja, bizonytalansagat csdkkenti vagy megszunteti.

Informaciobiztonsag

Az informacié minden formajanak, és az azt kezel6 infrastruktura, és az
informacidszolgaltatas védelme. Bdvebb az informatikai biztonsag
fogalmanal, mivel elektronikus informaciék mellett az informacié minden
megjelenési formajara vonatkozik.

Informaciodbiztonsagi
program

Az informacidbiztonsagi kockazatok csokkentésére tervezett intézkedések
0sszehangolt megvaldsitasi terve, mely feleléshéz és hatarid6hdz rendelten
tartalmazza az intézkedéseket, az elvart célokat, a célok mérési modszerét.

Informaciobiztonsagi
stratégia

A biztonsagi célok, alapelvek és a Tarsasag vezetdi elkotelezettségének
bemutatasa az Informatikai Biztonsagi Szabalyzatban (tovabbiakban IBSZ)
meghatarozott biztonsagi feladatok iranyitasara és tamogatasara.

Informacios
vagyontargy

Ez a kifejezés altaldanossagban jeleniti meg azon informaciok tomegét,
amelyre egy szervezetnek sziksége van kuldetésének eléréséhez és
feladatainak elvégzéséhez. Az informaci6 a nem materiadlis javak koézé
tartozik és elkilénil az 6t hordozé médiatdl.

Informaciévédelem

Az informatikai rendszerekben kezelt adatok altal hordozott informaciok
bizalmassaganak, hitelességének és sértetlenségének védelme.

Informatikai
biztonsag

Az informatikai biztonsag a védelmi rendszer olyan, a szervezet szamara
kielégité mértékl allapota, amely az informatikai rendszerekben kezelt
adatok bizalmassaga, hitelessége, sértetlensége és rendelkezésre allasa,
iletve a rendszerelemek rendelkezésre alldasa és funkcionalitasa
szempontjabdl zart, teljes koérd, folytonos és a kockazatokkal aranyos.
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Informatikai
Biztonsagi Iranyitasi
Rendszer / Biztonsag
felugyelet

Rendeltetése az informatikai rendszerek 4altal kezelt adatok
bizalmassaganak, hitelességének és sértetlenségének védelmének,
kialakitas az adatvédelmi osztalyonként specifikus biztonsagi kévetelmények
meghatarozasan és a biztonsagi események monitorozasan, vizsgalatan
keresztul. Az informatika biztonsaggal kapcsolatos szakfeladatokat az IBF
munkatars végzi.

Informatikai vezet6

Megtervezi, vezeti, koordinalja és ellendrzi a szamitastechnikai, informatikai
szolgaltatasokat, valamint a szervezeten bellli kommunikacios, tavkozlési és
egyéb adatkommunikacidés, haldzati szolgaltatasokat, infrastrukturalis
rendszereket, ide értiink minden — az informatikai- vagy telekommunikacios
szakteruleten - vezetd beosztasu személyt, fuggetlenul a vezet6i szinttdl,
melyet a szervezetnél képvisel.

Intézkedés

A Kkockazatkezelés eszkozei, beleértve a szabalyzatokat, eljarasokat,
iranyelveket, gyakorlatokat, képzést vagy egyéb intézkedést, amelyek
lehetnek adminisztrativ, miszaki, iranyitasi vagy jogi természetliek. Az
intézkedést a kontroll, a biztonsagi ellenintézkedés vagy valaszlépés
szinonimajaként is hasznaljak.

Jogosultsagkezelés

A személyes adatokhoz, informatikai rendszerekhez vagy egyéb
er6forrasokhoz valdé hozzaférés kezelésének folyamata és moddszere,
beleértve kulondsen a jévahagyasokat, szerepkoroket, 0sszeférhetetlenségi
kontrollokat.

Kezelési utasitasok

Az iratokhoz a kiadmanyoz6 dontése alapjan az alabbi kezelési utasitasok
alkalmazhatok:

— ,Sajat kezli felbontasra!”,

— ,Mas szervnek nem adhato at!”,

— ,Nem masolhatd!”,

— ,Kivonat nem készithetd!”,

— ,Elolvasas utan visszakildendé!”,

— ,Zart boritékban tarolandd!” (a kezelésére vonatkozé utasitasok
megjeldlésével.),

— valamint mas, az adathordoz6 sajatossagatol figgé egyéb szikséges
utasitas.

Kockazat

A Tarsasag céljainak elérését veszélyeztetd bizonytalansag és annak
hatasa. A mikddési kockazatokat mindségi és mennyiségi skalan is lehet
értékelni. A negativ kockazat meghatarozhaté egy fenyegetés
bekdvetkezése gyakorisaganak (bekdvetkezési valdszinliségének) és az ez
altal okozott kar nagysaganak a figgvényével.

Kockazatelemzés

Informacié moédszeres felhasznalasa az er6forrasok azonositasara és a
kockazat becslésére. Az elektronikus informacidés rendszer értékének,
sérilékenységének (gyenge pontjainak), fenyegetéseinek, a varhat6
karoknak és ezek gyakorisaganak felmérése utjan a kockazatok feltarasa és
értékelése.

Kockazatkezelés

Osszehangolt tevékenységek a szervezet kockazati szempontbdl térténd
iranyitasara és ellen6rzésére. A kockazatkezelés rendszerint magaban
foglalia a kockazatfelmérést (azonositdas és becslés, értékelés), a
kockazatjavitast (kockdzatok csokkentése intézkedések Altal), a
kockazatelfogadast (Id. maradvanykockazat) a kockazatok nyomon
kdvetését, és a kockazatokra vonatkozo tajékoztatas megtételét.

Kockazattal aranyos
védelem

A kockazatokkal aranyos a védelem, ha egy kelléen nagy id8intervallumban
a védelem koltségei aranyosak a potencialis karértékkel.

Kulonleges adat

Az Info tv. értelmében kuldnleges adatnak mindsul a személyes adatok
kilénleges kategoriaiba tartozé minden adat, azaz a faji vagy etnikai
szarmazasra, politikai véleményre, vallasi vagy vilagnézeti meggy6z6désre
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vagy szakszervezeti tagsagra utalé személyes adatok, valamint a genetikai
adatok, a természetes személyek egyedi azonositasat célzé biometrikus
adatok, az egészségligyi adatok és a természetes személyek szexualis
életére vagy szexualis iranyultsagara vonatkozé személyes adatok.

Magatartasi kédex

A GDPR 40. cikke alapjan a GDPR rendelkezései hatékony és helyes
alkalmazasanak az el6segitése érdekeben létrehozott, és az esettél fliggéen
a Nemzeti Adatvédelmi- és Informacidészabadsag Hatésag vagy az Eurdpai
Bizottsag altal jovahagyott el6irasok 0sszessége, amely figyelembe veszi az
agazaton bellli adatkezelés sajatossagait.

Megbizhaté miikodés

Az informatikai rendszerek, és az altaluk kezelt adatok altal hordozott
informaciok rendelkezésre allasanak és funkcionalitdsanak védelme.

Mindésités

Az a dontés, amelynek meghozatala soran az arra felhatalmazott személy
megallapitjia, hogy egy adat megfelel a mindsitési kategoriak egyikénél
felsorolt valamennyi feltételnek, és megallapitja a mindsitési jelolést.

Mindsitési jelolés

Az adathordozoén, illetve iraton elhelyezett, annak informaciévédelmi
mingsitése feltiintetésére szolgald (szdveges) jelzés.

Mindésitett adat

— kiilfoldi minésitett adat

megjelenési formajatol fuggetlenll az Eurdpai Unidé valamennyi
intézménye és szerve, tovabba az Eurdpai Unid képviseletében eljard
tagallam, a kulfoldi részes fél vagy nemzetkézi Tarsasag altal
készitett és torvényben Kkihirdetett nemzetkdzi szerzdédés vagy
megallapodas alapjan atadott olyan adat, amelyhez torténd
hozzaférést az Eurépai Unid intézményei és szervei, az Eurdpai Unid
képviseletében eljaré tagallam, mas allam vagy kilféldi részes fél,
illetve nemzetkdzi Tarsasag mindsités keretében korlatozza.

— nemzeti mindsitett adat

a minésitéssel védhetd kozérdekek korébe tartozd, a mindsitési
jelélést a Mavtv.-ben, valamint a Mavtv. felhatalmazasa alapjan
kiadott jogszabalyokban meghatarozott formai kdvetelményeknek
megfeleléen tartalmazé olyan adat, amelyr6l — a megjelenési
formajatél fliggetlenlil — a minésitd a mindsitési eljards soran
megallapitotta, hogy az érvényességi iddén bellli nyilvanossagra
hozatala, jogosulatlan megszerzése, modositasa vagy felhasznalasa,
illetéktelen személy részére hozzaférhetévé, valamint az arra jogosult
részére hozzaférhetetlenné tétele a minésitéssel védhet6 kozérdekek
kozul barmelyiket kozvetlenil sérti vagy veszélyezteti (a
tovabbiakban egyltt karositja), és tartalmara tekintettel annak
nyilvanossagat és megismerhet6ségét a mindsités keretében
korlatozza.

Munkavégzésre
iranyuld jogviszony

A munkaviszony, a munkavegzési kotelezettséggel jaro szbvetkezeti tagsagi
viszony, a vallalkozasi és megbizasi szerz6dés, a gazdasagi tarsasag vezet6
tisztségviseldi vagy felligyelé bizottsagi tagsagi tevékenység ellatasara
iranyuld jogviszony és az egyéni vallalkozas.

Nyilvanossagra
hozatal

Mindsitett adatnak a titokbirtokos hataskoréb6l kikertld, meghatarozhatatlan
kérben, mindenki részére biztositott megismerhetévé, hozzaférhetévé tétele.

Nyilvantartasi
rendszer

A személyes adatok barmely mdédon — centralizalt, decentralizalt vagy
funkcionalis vagy fdldrajzi szempontok szerint — tagolt allomanya, amely
meghatarozott ismérvek alapjan hozzaférhetd, amely lehet elsddleges
nyilvantartasi és szarmaztatott nyilvantartasi rendszer.

Profilalkotas

Személyes adatok automatizalt kezelésének barmely olyan formaja,
amelynek soran a személyes adatokat valamely természetes személyhez
fiz6db bizonyos személyes jellemz8k értékelésére, kildondsen a munkahelyi
teljesitményhez, gazdasagi helyzethez, egészségi allapothoz, személyes
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preferenciakhoz, érdekl6déshez, megbizhatéosaghoz, viselkedéshez,
tartézkodasi helyhez vagy mozgashoz kapcsolédéd jellemzdk elemzésére
vagy elérejelzésére hasznaljak.

Rendelkezésre allas

Az informatikai rendszerelem — ideértve az adatot is — tulajdonsaga, amely
arra vonatkozik, hogy az informatikai rendszerelem az arra jogosult szamara
a szlkséges idében és id6tartamra hasznalhato.

Rendszergazda

Rendszergazdanak nevezzik azt a szikséges szamitastechnikai
ismeretekkel rendelkez6 személyt, akit ezzel a feladattal az informatikai
rendszert hasznalo illetékes szervezeti egység, vagy a felhatalmazott
szervezeti egység vezetdje irasban megbiz. A rendszergazda végzi az
informatikai rendszer hardver és szoftver karbantartasat, fejlesztését,
hibdinak feltarasat és — ha lehetséges — javitasat.

Sértetlenség

Az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban,
hogy az az elvart forrasbdl szarmazik (hitelesség) és a szarmazas
ellendrizhetéségét, bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informacids rendszer elemeinek azon tulajdonsagat, amely arra
vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfeleléen hasznalhaté.

Személyazonosité
adat

A személyes adatok kozll azok, amelyek szikségesek és elégségesek egy
természetes személy mas természetes személytél valé egyértelml
megkllonboztetésére (azonositasara), melyen bellil megkllénbdztetiink
természetes és egyéb személyazonosité adatokat.

Személyes adat

Azonositott vagy azonosithaté természetes személyre (,érintett”) vonatkozé
barmely informacio.

Tarolasi hely

Az afizikai hely, ahol az adat rendeltetésszerien fellelhetd, ahol az tarolasa,
6rzése megvalosul.

Teljes korii védelem

Teljes kor(i a védelem, ha az az informatikai rendszer 6sszes elemére
Kiterjed.

Természetes
személyazonosito
adatok

A személyazonosito jel helyébe Iépd azonositasi médokrol és az azonosito
kodok hasznalatarol szold 1996. évi XX. torvény 4. § (4) bekezdése szerinti
adatok (az érintett csaladi és utoneve, szuletési csaladi és utoneve, szlletési
helye, szliletési ideje és anyja szliletési csaladi és utdneve).

Titkositas

Az adatok olyan transzformacidja, melynek soran az adat értelmezhetetlenné
valik a megfeleld kulcs ismerete nélkil.

Titokbirtokos

Az a személy, aki felels az adott bizalmas adat (a vonatkozé jogszabalyok
értelmében személyes adat vagy Gzleti titok) titkositasaért.

Titoktartasi
kotelezettség

A munkavallalok, valamint a szervezettel munkavégzésre iranyulé egyéb
jogviszonyban all6 maganszemélyek és szervezet alkalmazottainak azon
kotelezettsége, hogy a munkaveégzés soran tudomasukra jutott Uzleti titkot,
bizalmas informaciét a jogviszony fennallasa alatt és utan is megbrzik.

Torlés

Az adat felismerhetetlenné tétele oly mddon, hogy a helyredllitasa a
tovabbiakban mar nem lehetséges, amely megvaldsulhat adat szintjén,
adatcsoport szintjén, egy személyhez kapcsolédd valamennyi adat szintjén,
adatbazis/nyilvantartasi rendszer része vagy egésze szintjén. A térlés célja
megvaldsithaté deperszonalizalassal (anonimizalassal) [(37) bekezdés] is.
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Uzleti titok (védett
ismeret) (az lizleti
titok védelmérol

torvény)

sz616 2018. évi LIV.

1. § (1) Uzleti titok a gazdasagi tevékenységhez kapcsolddd, titkos —
egeészben, vagy elemeinek 6sszességeként nem kbdzismert vagy az érintett
gazdasagi tevékenységet végz6 személyek szamara nem konnyen
hozzaférhet6 —, ennélfogva vagyoni értékkel bird olyan tény, tajékoztatas,
egyéb adat és az azokbdl készllt 6sszeallitas, amelynek a titokban tartasa
erdekében a titok jogosultja az adott helyzetben altalaban elvarhaté
magatartast tanusitja.

2 Védett ismeret (know-how) az Uzleti titoknak mindsul6, azonositasra
alkalmas modon rogzitett, miszaki, gazdasagi vagy szervezési ismeret,
megoldas, tapasztalat vagy ezek 6sszeallitasa.

Jelen dokumentumban az ,Uzleti titok” minésités a partner cég/szervezet
Uzleti titkara utal. A Tarsasag uzleti titkot képezé adatai ,KIEMELT” min8sités
alatt szerepelnek (ez utdbbi meghatarozasat lasd késdébb).

Zart védelem

Zart a védelem, ha az az 6sszes relevans fenyegetést figyelembe veszi.

Rovidités Magyarazat / Leiras
NIST National Institute of Standards and Technology
CVSS Common Vulnerability Scoring System

4. Adatkezelés altalanos szabalyai

4.1. Adatok érzékenységének besorolasa

A Tarsasagnal kezelt és tarolt adatok érzékenységuk mértékétdl figgben az alabbi csoportok
valamelyikébe sorolhatok be:

a) »NYILVANOS” (1. biztonsagi osztalyba) lehet sorolni a kozérdek( gazdasagi és egyéb adatokat.

b) ,,ALAP” (2. biztonsagi osztalyba) lehet sorolni a szervezeti és nyilt, a tevékenységhez,
mikddéshez tartozé adatokat.

c) ,FOKOZOTT” (3. biztonsagi osztaly) olyan adatokat tartalmazzon, amelyek a
Tarsasag mindennapi feladataihoz sziikségesek, azaz belsé adatnak szamitanak. Ide
tartoznak a Tarsasag napi normal tevékenységéhez tartozé adatok, a Tarsasag egyéb
bels6 szabalyozasaban hozzaférés-korlatozas ala esé (pl. egyes feladatok végrehajtasa
érdekében bizalmas), valamint a nagy tdmeg( személyes adatok.

d  ,KIEMELT” (4.-5. biztonsagi osztalyba) kell sorolni az Uzleti titkot, valamint a
kulonleges személyes adatokat.

Minden be nem sorolt adatot ,,FOKOZOTT” biztonsagi osztalyba soroltnak kell tekinteni a tényleges

besorolas megtorténtéig.

A "FOKOZOTT” vagy ,,KIEMELT” védelmi osztalyba sorolt adat, dokumentum, informaci6 akar a
jog altal védelemben részesitett is lehet, igy azok védelmére blntetdjogi, polgari jogi és munkajogi
szabalyok is vonatkozhatnak.
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4.2. Személyi kovetelmények

4.2.1. Adatvédelmi tevékenység ellatasaban résztvevok

Az adatvédelmi tevékenyseg iranyitasaban és ellatdsaban a Tarsasagnal a Vezetdi Férum tagjai
vesznek rész.

4.2.2. Iranyitas
Informaciobiztonsaggal foglalkozé Vezet6i Forum

A Tarsasag Vezérigazgatéja hivja 0ssze az Informaciébiztonsagi Vezetdi Férumot, amelynek
feladata az informaciobiztonsagi (beleértve az adatvédelmet is) feladatok és tevékenységek
attekintése, az adatgazdak kijeldlése és a kijeldlések felulvizsgalata.

Az adatvagyonnal kapcsolatosan a szerepek és felel6sségek felllvizsgalatat évenként vagy
valtozaskor, minden esetben (pl.: Uj rendszer- vagy meglévé rendszer Uj moduljanak bevezetése,
fejlesztése) végre kell hajtani.

Ki kell jeldlni az uj rendszerekhez, funkcidkhoz tartoz6 adatgazdakat, valamint ezzel parhuzamosan,
szUkség szerint médositani a meglévé kijeldléseket.

Az Informacidbiztonsagi Vezetdi Forum f6 feladatai az adatvédelemmel &sszefliggésben az
Informaciobiztonsag teruletén adatvédelmi szempontbdl alkalmazandé rendszerek, szakért6k és
adatgazdak kijelolése, kijelolések fellilvizsgalata.

Informacidbiztonsagi Vezetdi Forum allandé tagjai
a) Vezérigazgato
b) Informatikai vezet6
c) Kereskedelmi vezérigazgatd-helyettes
d) Biztonsagi vezet6
e) IBF
f) DPO
g) Adatgazdak

Informaciobiztonsagi Vezetéi Forum meghivott tagjai
a) Rendszergazda
b) Bels6 ellenér

A féorum évente, illetve jelentésebb informacid biztonsagi valtozasok és incidensek esetén llésezik
az Informatikai vezet6 moderalasaval, alland6 és meghivott tagokkal.

Vezérigazgato

Az informacidbiztonsagi Tarsasag és azon belll az adatvédelem személyi és targyi kialakitasaért,
biztositasaért, illetve azzal kapcsolatos alapkdvetelmények megfogalmazasaért a Tarsasag
Vezérigazgatoja a felel6s.

Informatikai vezeto

A stratégia szerint kitlzott beszerzések és fejlesztések adatvédelmi-, valamint biztonsagi
kovetelményeinek betartatasaért felelés a rendszerek teljes életciklusa soran.
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Adatgazda

Az adatgazda felméri és mindsiti a szabalyzatban foglaltak alapjan azokat az adatkoroket,
amelyeket az altala képviselt szervezeti egység kezel (létrehoz, rogzit, felhasznal stb.),
meghatarozza az adatkorrel kapcsolatban az adatkezelés modjat (beleértve a felhasznalt
informatikai rendszert), meghozza a vonatkozé dontéseket (példaul biztonsagi besorolasok).

Az adatgazda az adatkérok felmérésekor és biztonsagi osztalyba toérténd besorolasuk soran
egyeztethet az adatkdrben érintett belsé folyamatfelelésdkkel (vagy szakértbkkel, funkcidgazdakkal,
kulcsfelhasznalokkal), tovabba az adatkort feldolgozé informatikai rendszer alkalmazas-, valamint
rendszergazdajaval és az Adatvédelmi tisztvisel6vel.

Az adatgazda az adatkor felméréssel és mindsitéssel kapcsolatos tevékenységet delegalhatja
az altala kijeldlt folyamatfelelbsnek az 6sszeférhetetlenségi szabalyok figyelembe vételével (vagy
szakértdének, kulcsfelhasznalonak), de az adatkérok biztonsagi besorolasa (mindsitése) csak az
adatgazda jovahagydsaval tekintheté véglegesnek, mivel az adatgazda felel6s a hozzarendelt
adatvagyon kezeléséért, az azokhoz toérténé6 hozzaférés szabalyainak jovahagyasaért,
betartatasaért és az elszamoltathatésagaért.

Rendszergazda

A rendszergazda a hataskorébe rendelt rendszerek, alkalmazasok tekintetében
a) Ellatja a rendszerek felligyeletét,
b)  Elvégzi az Uzemeltetési feladatokat,
c) Biztositja a rendszerek rendelkezésre allasat, valamint
d) Beallitia a rendszerekben a jovahagyott jogosultsagokat (amennyiben az alkalmazas
erre nem biztosit lehet6séget az alkalmazasgazdanak),
e) Technoldgiailag kikényszeriti az adatgazda altal tamasztott védelmi intézkedéseket.

Az adatvagyon felmérés soran informaciot szolgaltat(hat) az adott alkalmazasban, rendszerben
kezelt adatokrodl (adatkoérokrdl, adatcsoportokrdl), a rendszerekben végzett adatkezelés technikai,
fizikai jellemz6irdl, a tarolas, mentés (archivalas) modjarol és helyérdl.

Adatvédelmi tisztvisel6 (DPO)

Az Adatvédelmi tisztvisel6 a hataskorébe tartozé személyes adatokat tartalmazo adatkorokre
vonatkozéan tamogatast nyujt a besorolas végrehajtasaban. Az adatvédelmi tisztviseld
véleményének kikéréséhez olyan dokumentumot/leirast kell benyujtani hozza, amely kell
részletességgel meghatarozza az adatkezelés céljat, az adatkezelés jogalapjat, a kezelendé adatok
korét, az adatkezelés egyéb feltételeit.

Az adatvédelmi tisztvisel6 nyilvantartast vezet:
a) a hozzajarulasokrol,
b) az érintettek tajékoztatasardl,
c) az adatkezelésekrdl,
d) az adatvédelmi incidensekrdl.

Az adatvédelmi tisztviseld tarolja:
a) a végrehaijtott hatasvizsgalatok,

b) ajogos érdeken alapuld adatkezelések érdekmérlegelési tesztjeinek dokumentaciojat.
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Az Adatvédelmi tisztvisel6 szerepkor dsszeférhetetlen a fenti (folyamatfelel6sei rendszergazdai,
valamint az IBF) szerepkordkkel.

Informaciobiztonsagi Felelés (IBF)

Az IBF feladata az adatok jogosulatlan megszerzése, médositasa és tonkretétele elleni mlszaki és
szervezési intézkedések és eljarasi szabalyok rendszerének (biztonsagi kontroll kdrnyezet) feletti
kontroll ellenérzésének kialakitasa. Az IBF — az adatvagyon leltar 6sszeallitdsa soran — tamogatast
nyujt az adatgazdaknak, folyamatfelelésoknek vagy alkalmazasgazdaknak az adatkorokkel
kapcsolatos mindsitési/elémindsitési folyamatban, és felel az adatkori besorolas véleményezéséért,
tovabba javaslatokat tehet a biztonsag hatékony javitasa érdekében és az adatvédelmi és
adatbiztonsagi szabalyzatok modositasara.

Az IBF szerepkor Osszeférhetetlen a fenti (funkcidgazdai, folyamatfelelSsi, alkalmazasgazdai,
rendszergazdai, valamint Adatvédelmi tisztviseld) szerepkordkkel.

Az adatvédelem és az Informacidbiztonsag teruletén gondoskodni kell a hatalyos jogszabalyoknak
megfeleld mikddésrél, ennek érdekében pontosan meg kell hatarozni minden munkakérhdz, hogy
milyen jogok, kotelezettségek és felel6sségi korok kapcsolédnak hozza, melyet rogziteni kell a
munkakori leiras részeként.

Biztositani kell a fentieken tul azt is, hogy az adatmentéssel kapcsolatos munkakért csak olyan
személyek tolthessék be, akiknek a munkakoér betdltéséhez szikséges befolyasmentességet és
szakértelmet szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolta.

Kommunikaciéért felelés vezeté
a) adatvédelmiincidens esetén kdzrem(ikddik az érintettek tajékoztatasanak médijardl és a
tajékoztatas tartalmardl valé dontés elékészitésében,
b) adatvédelmi incidens esetén — az adatvédelmi tisztvisel6 kozremlkodésével — sziikség
esetén sajtokdzleményt bocsat ki és kizarélagos kapcsolatot tart a sajté képviselbivel.

A Tarsasag adatvédelmi kérdésekben eljaré jogi képviseldje (a tovabbiakban: a Tarsasag
Jogi képviseldje)
a) szakmaitamogatast nyljt az adatkezeléssel sszefliggd, nem adatvédelmi jogszabalyok
értelmezésében;
b)  véleményezi az adatvédelmi tisztvisel§ hataskorébe tartozd egyes dontések tervezeteit;
c) Dbiztositia a Tarsasag képviseletét az érintett altal a Tarsasag ellen az érintett
adatvédelmi jogainak megsértése miatt inditott, illetve a Tarsasag altal a Nemzeti
Adatvédelmi és Informaciészabadsag Hatdésag hatarozatainak felllvizsgalata irant
inditott perekben.

Az adatvédelem és az Informacidbiztonsag teriletén gondoskodni kell a hatélyos jogszabalyoknak
megfeleld mikodésrél, ennek érdekében pontosan meg kell hatarozni minden munkakoérhéz, hogy
milyen jogok, kotelezettségek és felelésségi korok kapcsolddnak hozza, melyet rogziteni kell a
munkakori leiras részekeént.

Biztositani kell a fentieken tul azt is, hogy az adatmentéssel kapcsolatos munkakért csak olyan

személyek tdlthessék be, akiknek a munkakoér betdltéséhez sziikséges befolyasmentességet és
szakértelmet szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolta.
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4.3. Dokumentalasi kotelezettség

A Tarsasag felel6s a személyes adatok kezelésére vonatkozo alapelvek [GDPR 5. cikk (1) bek.]
betartasaért.

A Tarsasagnak képesnek kell lennie a személyes adatok kezelésére vonatkozo alapelvek
betartasanak igazolasara. A megfelel6ség igazolasa kulonésen az adatkezeléshez kapcsolédo
dontéseket megalapozé korlilmények és a dontések, az érintetteknek szol6 tajékoztatasok és
nyilatkozatok, az érintettél szarmazoé nyilatkozatok, tovabba a személyes adatokat tartalmazé
(elektronikus vagy papir alapu) dokumentumok szervezeten belliili vagy azon kivili mozgasanak
megfeleld dokumentalasaval térténik.

4.3.1. Adatkezelés bevezetése, modositasa, megsziintetése

A Tarsasag az adatkezelést érinté minden tevékenységrél, beleértve az adatkezelés megkezdésére,
megvaltoztatasara iranyuld barmely igényt, szandékot, az adatkezelést érinté valamennyi dontést
irasban, dokumentalhaté és visszakereshet6 formaban rogziti és tarolja. Ennek soran rogziteni kell
az adatkezelés megkezdésére és megvaltoztatasara iranyuld igény, szandék felmertlésének,
valamint az adatkezelést érint6 valamennyi és barmely dontés, illetve az adatkezelést érinté minden
tovabbi tevékenység idépontjat, céljat és annak a szakteruletnek és a szakterllet adatgazdajanak a
megnevezését, amely szakterileten az adott igény felmerdilt, illetve aki az adott dontést meghozta.

Amennyiben adatkezelésre érdekmeérlegelési teszt elvégzését kdvetden jogos érdek alapjan kertl
sor, a Tarsasag irasban, dokumentalhato és visszakereshet formaban rogziti és eredményét és az
arrél készilt egyéb dokumentaciot.

Amennyiben adatkezelésre hatasvizsgalat elvégzését kovetben kerll sor, a Tarsasag irasban,
dokumentalhato és visszakereshetd formaban rogziti és tarolja a hatasvizsgalat megallapitasait,
eredményét és az arrdl készllt egyéb dokumentaciot.

4.3.2. Hozzjjarulasok dokumentalasa és tarolasa

A Tarsasagnak képesnek kell lennie annak igazolasara, hogy az érintett a személyes adatainak
kezeléséhez hozzgjarult. Ennek érdekében az érintetteknek a Tarsasag egyes adatkezelési
tevékenységeihez hozzajarulé valamennyi — irasban, online fellleten, elektronikus Uzenet, illetve
videdchat utjan és egyéb uton tett — nyilatkozatat, tovabba a Tarsasag minden ezzel kapcsolatos
nyilatkozatat a Tarsasag dokumentalhaté és visszakereshetd formaban rdgziti, nyilvantartja és
tarolja. Amennyiben a hozzajarulas megadasara széban telefonos uton kertlt sor, ugy a Tarsasag
koteles az érintett e modon tett nyilatkozatat hangfelvétel atjan rogziteni, illetve a rogzitett
hangfelvételt dokumentalhaté és visszakereshet6 formaban nyilvantartani, valamint tarolni. A
hozzajaruld nyilatkozatok fentiek szerinti dokumentalasanak és tarolasanak részletes szabalyait az
adott tevékenységet szabalyoz6 bels6 szabalyozdk tartalmazzak.

Amennyiben az adatkezelés jogalapja az érintett hozzajarulasa, Ugy a hozzajarulas visszavonasa

esetén a Tarsasag a hozzajarulas alapjan kezelt adatokat a GDPR 17. cikke figyelembevételével
torli.
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4.3.3. Erintettek tajékoztatasanak dokumentalasa

A Tarsasag megfelel6 intézkedéseket hoz annak érdekében, hogy az érintett részére a személyes
adatok kezelésére vonatkoz6 valamennyi szikséges informaciot és minden egyes tajékoztatast
tomor, atlathato, érthet6é és konnyen hozzaférhetd formaban, vilagosan és kozérthetben
megfogalmazva nyujtsa, kilondsen a gyermekeknek cimzett barmely informacié esetében.

Az érintettnek cimzett tajékoztatds megtorténtét és annak az érintett altali megismerését
dokumentalhato és visszakereshetd formaban régziteni kell.

4.3.4. Adatkezelések nyilvantartasa

A DPO valamennyi adatkezelési tevékenységérél és adatfeldolgozasi tevékenységeérdl elektronikus
formaban nyilvantartast vezet.

4.3.5. Erdekmérlegelési teszt elvégzésének modszertana

Jogos érdek az a torvényes, kelléen pontosan megfogalmazott, valds és fennalld, illetve elérhetd
elény, amelyet az adatkezel6 szarmaztat — vagy a tarsadalom szarmaztathat — az adatkezelésbdl.

Erdekmérlegelési tesztet kell elvégezni, ha a tervezett adatkezelés jogalapja jogos érdek. Az
érdekmérlegelési tesztet a tervezett adatkezelésért felelés adatgazda végzi el a DPO bevonasaval.
Az érdekmérlegelési tesztet irasban kell elvégezni. Az elkészllt dokumentumot az Adatvédelmi
tisztvisel6nek kell megkuldeni, aki azt szakmai szempontbdl véleményezi. A jogos érdeken alapuld
adatkezelés kizarolag az érdekmérlegelési teszt elvégzését és az adatvédelmi tisztviseld
véleményének beszerzését kovetéen kezdheté meg.

A teszt modszertanat, a megvalaszoland6 kérdéseket minden esetben a tervezett adatkezelés
figyelembevételével kell megvalasztani, a kérdések kore csak orientald, a tervezett adatkezelés
szempontjabol relevans egyéb kérdésekkel bdévithetd. Abbol kell kiindulni, hogy barmilyen
adatkezelés beavatkozas az érintett maganszférajaba és e beavatkozds jogossagat,
szukségességét és aranyossagat kell bizonyitani.

4.3.6. Adatvédelmi hatasvizsgalat elvégzésének moédszertana

Ha az adatkezelés valamely, kilondsen uj technologiakat alkalmazo tipusa valoszindsithetéen
magas kockazattal jar a természetes személyek jogaira nézve, az adatkezelést megel6z6en
hatasvizsgalatot kell végezni. Olyan egymassal hasonlé tipusu adatkezelési miveletek, amelyek
egymashoz hasonlé kockazatokat jelentenek, egyetlen adatvédelmi hatasvizsgalat (tovabbiakban
hatasvizsgalat) keretei k6z6tt is értékelhetok.

A hatasvizsgalat elvégzésének szikségességérdl a tervezett adatkezelésért felel6s adatgazda
szukség esetén kikéri az adatvédelmi tisztvisel6 vélemeényét.

A hatdsvizsgalat elvégzését a tervezett adatkezelésért felelés adatgazda koordindlja. A
hatasvizsgalat megallapitasait irasban kell rogziteni. Az elkészult hatasvizsgalati dokumentaciot az
Adatvédelmi tisztviselbnek kell megkuldeni, amely azt szakmai szempontbdl véleményezi és
beszerzi az Informatikai vezetd véleményét is. Ha az adatgazda ugy itéli meg, hogy az adatkezelés
nem jar magas kockazattal, ugy meg kell indokolnia és dokumentumokkal igazolnia a mell6zés okait.
A bevezetend adatkezelés kizarolag a hatasvizsgalat elvégzését kovetben kezdheté meg.
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4.4. Erintettdl szarmazoé kérelmek, panaszok megvalaszolasanak rendje

4.4.1. Adatvédelmi bejelentések tipusai

Az érintettdél a kdvetkezd, szemeélyes adatai a Tarsasag altali kezelését érinté beadvanyok (a
tovabbiakban egyutt: adatvédelmi bejelentések) érkezhetnek:
a) bejelentheti a Tarsasag altal nyilvantartott adatok megvaltozasat,

b) tajékoztatast kérhet személyes adatai kezelésérél [milyen személyes adatokat milyen
célbdl, milyen jogalapon, milyen forrasbdl szerezve meddig kezeli a Tarsasag, alkalmaz-
e automatizalt déntéshozatalt és/vagy profilalkotast az adatkezelés soran, és a
személyes adatokat kinek, milyen jogalapon tovabbitja)] — hozzaféréshez val6 jog
(GDPR 15. cikk),

c) kérheti pontatlanul nyilvantartott személyes adatai helyesbitését, illetve vitathatja a
nyilvantartott személyes adatok pontossagat — helyesbitéshez valo jog (GDPR 16. cikk),

d)  kérheti nyilvantartott személyes adatai tériését — torléshez vald jog (GDPR 17. cikk),

e) kérheti személyes adatai kezelésének korlatozasat (a pontatlan adat helyesbitéséig
terjedd idére; a jogellenesen kezelt személyes adatok torlése helyett; jogszeriien kezelt,
de szukségtelenné valt adatok torlése helyett az érintett kérésére az érintett jogi
igényének el6terjesztéséhez, érvényesitéséhez vagy védelméhez; jogos érdeken
alapul6 adatkezelés elleni tiltakozas elbiralasaig) — az adatkezelés korlatozasahoz valo
jog (GDPR 18. cikk),

f) kérheti, hogy a ra vonatkozo, altala a Tarsasag rendelkezésére bocsatott és elektronikus
adatbazisban kezelt adatokat tagolt, széles korben hasznalt, géppel olvashatd
formatumban megkapja — adathordozhatésaghoz valé jog (GDPR 20. cikk),

g) tiltakozhat személyes adatai kezelése ellen, ha az adatkezelés jogalapja az adatkezeld
vagy harmadik személy jogos érdeke (pl. direkt marketing célu adatkezelés), illetve
kozérdeki feladat vagy kozfeladat ellatasa, beleértve mindkét esetben a profilalkotast is
— tiltakozasi jog gyakorlasa (GDPR 21. cikk),

h) automatizalt dontéshozatal alkalmazasa esetén az adatkezelé részérdél emberi
beavatkozast kérhet, kdzdlheti allaspontjat [GDPR 22. cikk (3) bek.],

i) kifogast nyujthat be az automatizalt dontéshozatal alkalmazasaval meghozott dontéssel
szemben [GDPR 22. cikk (3) bek.],

i) az Adatvédelmi Tisztvisel6hoz fordulhat a személyes adatok kezelését, illetve a GDPR
szerinti jogai gyakorlasat érintéen [GDPR 38. cikk (4) bek.].

Adatvédelmi bejelentések el6zetes vizsgalata

Az Adatvédelmi tisztviseld a beérkezett adatvédelmi bejelentéseket haladéktalanul megvizsgalja
abbdl a szempontbdl, hogy az érintett kérte-e az adatkezelés korlatozasat [zarolas, GDPR 18. cikk
— Oe), és megalapozott kérés esetén az adatvédelmi tisztvisel6 intézkedik a Tarsasagnal annak az
informatikai rendszerekben torténd megvaldsitasardl. Az adatkezelés korlatozasanak (zarolasanak)
feloldasarél az adatvédelmi tisztvisel§ kulon tajékoztatja az érintett informatikai rendszereket
uzemeltet szervezet egységeket.

Az Adatvédelmi tisztvisel6 a beérkezett bejelentéseket, kérelmeket megvizsgélja abbdl a

szempontbdl, hogy egyértelmiien megalapozatlan vagy tulzé-e, és javaslatot tesz a
Vezérigazgaténak dij felszamitasara vagy a kérelem elutasitasara. A felszamithaté dij mértékének
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megallapitasanal figyelembe veendd koltségelemeket a Tarsasag Adatkezelési Tajékoztatdja
tartalmazza.

4.4.2. Adatvédelmi bejelentések kivizsgalasa

Az adatvédelmi bejelentéseket Adatvédelmi Csoport — 6nalléan vagy a Tarsasag egyéb szervezeti
egységeinek kdzremiikbdésével — kivizsgalja, illetve el6késziti az adatvédelmi tisztvisel6 valaszat
vagy intézkedését:

a) az Informatikai vezet6 kdzremikodik az adatkezelés korlatozasanak végrehajtasaban, a
valaszadashoz szilkséges személyes adatok kilonbdzé informatikai rendszerekbdl
tortén6 0sszegyljtésében az IBF-fel egylttmikodve,

b) az Adatgazda az Adatvédelmi tisztvisel6 altal meghatarozott — legalabb 5, surg6s
esetben legalabb 1 munkanapos — hataridén bellil az Adatvédelmi tisztvisel6
rendelkezésére bocsatja az adatvédelmi bejelentés elbiralasahoz szikséges adatokat,
informaciokat, felvilagositast, magyarazatot, illetve az adatvédelmi tisztvisel6 altal kért
egyéb mdédon kdzremlkodik a bejelentéssel kapcsolatos dontések el6készitésében,

c) az IT az Adatvédelmi tisztvisel6 rendelkezésének megfeleléen elvégzi az adatkezelés
korlatozasat (zarolasat), az adatok helyesbitését/mdédositasat, torlését.

4.4.3. Adathordozhatésaghoz valé jog gyakorlasa

Az adathordozhatésaghoz vald jog gyakorlasara iranyuld kérelmet az érintett az erre szolgald
formanyomtatvanyon, e-mailben vagy az Adatkezelési Tajékoztatbban meghatarozott modon
nyujthat be.

Amennyiben az érintett nem az Adatkezelési Tajékoztatoban meghatarozott mdédon nyujtja be az
adathordozhatésaghoz valé jog gyakorlasara iranyuld kérelmét, az ilyen kérelmet fogadé szervezeti
egyseég tajékoztatja az érintettet a megfelelé benyujtas sziikségessegerdl és médjardl.

Az adathordozhatésaghoz valé jog gyakorlasara iranyuld kérelmet az Adatvédelmi tisztviseld — a
kérelem beérkezését kdvetd 3 munkanapon belil — atadja az Informatikai vezetének a sziikséges
adatok 6sszegy(jtése és az abban val6 kozrem(ikodés céljabdl, hogy a kérelem teljesithets-e, illetve
mely adatokra nézve teljesithet6.

Amennyiben az adathordozhatésaghoz valé jog gyakorlasara iranyuld kérelem nem teljesithet6, az
Adatvédelmi tisztvisel6 javaslatot tesz a kérelem elutasitasara és errdl a Tarsasagot tajékoztatja. Az

adathordozhatésag részbeni teljesithetésége esetén az Adatvédelmi tisztviseld a dontését a
kiadhatd adatok rendelkezésre bocsatasaval egyidejlleg kdzli a kérelmezével.

4.5. Személyes adatot tartalmazé, papir alapu adathordozdk nyilvantartasa

Személyes adatot tartalmazé dokumentumnak a Tarsasagon bellli és azon kivili tovabbitasat a
hozzaféréshez vald jogosultsag nyomon kdvethetésége érdekében dokumentalni kell.

4.6. Elektronikus adathordozok kezelése

4.6.1. Adathordozék azonositasa
Az adathordozok kezelése, atadasa és atvétele, valamint adminisztracioja a papiralapu és gépi

adathordozokra egyarant csak szabalyozottan (nyomon koévethetéen) torténhet, ezek
megfeleléségét az IBF ellendrizheti.
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Valamennyi adathordozot, a tarolas soran nyilvantartasba kell venni. A nyilvantartast napra készen
kell vezetni, ugy, hogy a média tarolasi helyszine pontosan beazonosithato legyen.

Valamennyi adathordozét egységes azonositassal meg kell jelolni (mindsités, informatikai rendszer
megnevezése /vagy tulajdonos személy/ a készités idépontja, a készitd).

A védelem mértékét az adathordozok minésitésére tekintettel kell meghatarozni, az adathordozékat
védeni kell a jogosulatlan hozzaféréstél.

Evente média leltart kell késziteni, az adatokat rogziteni a nyilvantartasban (adatvagyon leltéar) az
Adatvagyon felmérési modszertan -ban foglaltaknak megfeleléen.

A média leltar elkészitéséért az Informatikai vezeté a felel6s. A nyilvantartasnak minimalisan
tartalmaznia kell:

a) Az adathordozé fizikai helyét (pl., személyhez kétott hordozhatd eszkdz stb.)

b) Az adathordozé azonositojat vagy iktatdszamat

c)  Atarolt adatok jellegét

d) A tarolt adatok érzékenységi besorolasat

4.7. Adathordozok tarolasa

Az eltavolithaté adathordozok és fizikai eszk6zok tarolasara — amennyiben ez lehetséges —a
miszaki-, tiz- és vagyonvédelmi eléirasoknak megfeleld helyiséget kell kijeldlni, illetve kialakitani,
ahol az eltavolithaté adathordozokat és fizikai eszkdzoket karos kulsé hatasoktdl védett (pl. por,
nedvesség, napsugarzas stb.), kulccsal zarhaté szekrényben kell elhelyezni ugy, hogy tarolas
kdzben ne sérlljenek vagy karosodjanak.

Az adathordozék tarolasanal az Infrastrukturalis kdvetelmények 4.7.2. pontban megfogalmazott
kovetelményeknek kell megfelelni. A fentieken kivil rendszeresen ellendrizni kell az adathordozok
eldregedését is.

4.7.1. Adathordozodk szallitasa

Az eltavolithatoé adathordozoék és fizikai eszkdzok szallitasa kdzben az adatoknak, illetve maguknak
a fizikai adathordozdknak a védelme érdekében fokozott figyelmet kell forditani a megfelel
korulmények biztositasara.

Az adathordozok szallitasa csak az Informatikai vezetd altal jovahagyott szallitélevéllel lehetséges.
A szallitdlevélnek tartalmaznia kell a szallitast megrendelé/atadd, a szallitast kivitelez6/atvevd
megnevezését, az adathordoz6 megnevezését a szdllitas idépontjat, a jévahagyd nevét, a
jévahagyas id6pontjat és a szallitas megtorténésének datumat és az igazolé személy nevét. (1.
Melléklet — Adathordoz6 mozgatasa/megsemmisitése)

Az adathordozo szallitasanak nyilvantartasat évente minimum egyszer ellenérizni, az ellendrzést
dokumentalni kell.

Az épuleten kivuli szallitas esetén a legrovidebb és leggyorsabb utvonalat kell valasztani.
Toémegkozlekedési eszk6zdn — lehetbség szerint — ne térténjen az adathordozé szallitasa.

Papiralapu adathordozék szallitdsa esetén biztositani kell, hogy a szallitok ne férhessenek hozza
az adattarolok tartalmahoz.
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Az adathordozokat tilos 6rizetlendl hagyni.

4.7.2. Adatok és adathordozék megsemmisitése

Az adatok megsemmisitése az adatok elévilése, az adathordozd selejtezése vagy
megsemmisitése, illetve torvényileg és/vagy rendeletileg meghatarozott adattorlési kotelezettség
miatt valhat sziikségessé. Megsemmisitésiik a kdvetkezdk szerint torténik:

a) A papir alapu anyagok esetében iratmegsemmisitét kell alkalmazni, ugy, hogy az adat
abbdl ne legyen tébbé elballithatd. Tarolasi konténer alkalmazasa esetén biztositani kell,
hogy a konténer biztonsagosan le legyen zarva.

b) Az adatokat tartalmazo elektronikus médiakat ugy kell megsemmisiteni, hogy abbdl ne
lehessen adatokat visszaallitani.

c) A megsemmisitéshez olyan biztonsagos megsemmisité, torlé programot kell alkalmazni,
amelyet az iparag tamogat, de megengedett mas fizikai megsemmisité eljaras is, peldaul
a demagnetizalas.

A selejtezendd anyagot helyben és szallitasnal is védeni kell a jogosulatlan hozzaférés ellen.
Amennyiben a megsemmisitend® adatokat tartalmazé adathordozoék fizikailag is megsemmisitésre
kerlilnek, és a megsemmisitést kils6, harmadik fél végzi, az adathordozék megsemmisitését
mindenképpen meg kell eléznie az adatok megsemmisitésének, ezzel biztositva, hogy a
megsemmisitend® adatok az adathordozok harmadik fél kezébe kerulése esetén semmilyen modon
ne legyenek visszaallithatoik. Az adatok megsemmisitésérdl a sérult adathordozok esetén is
gondoskodni kell!

Optikai vagy magneses adathordozék (winchester, magnesszalag) esetén az adatok
megsemmisitését az Informatikai vezetd végzi specialis, optikai adatmegsemmisité berendezés
vagy megfeleléen er8s magneses ter(i eszkdz segitségével.

Az adatok megsemmisitése utdn az adathordozd szikség esetén ujra felhasznalhato, vagy
amennyiben javithatatlan fizikai karosodas érte, a megsemmisitésérdl vagy ujra hasznositasarél az
Informatikai vezet6 gondoskodik.

Az adatmegsemmisités tényérdl minden esetben jegyz6konyvet kell késziteni és amennyiben az
adatmegsemmisités térvényileg vagy rendeletileg elSirt okokbdl térténik, akkor tételesen meg kell
jelennie a megsemmisitett adatok listajanak.

A megsemmisités jovahagyasat az Informatikai vezetd vegzi el.

4.8. Adatmentés

A megtervezett mentési és visszaallitasi eljarasokra tzemeltetési el6irasokat kell késziteni, és azok
betartasat rendszeresen ellendrizni kell.

A mentések nyilvantartasat az eldirasoknak megfeleléen kell vezetni.

Az id6északos, archivalandd (pl. éves) mentéseket a jogszabalyokban meghatarozott ideig, de
legalabb tiz évig, barmikor visszakereshet6en, helyreallithatéan kell megbrizni.

A biztonsagi mentéseket tartalmazé médiakat biztonsagos helyen kell tarolni, amely lehet egy

alternativ telephely vagy back-up helyszin. A biztonsagi mentések tarolasi helyére ugyanazok a
biztonsagi el6irasok vonatkoznak, mint az éles kérnyezet egyéb fizikai helyszineire.
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A tarolasi helyszin biztonsagossagat legalabb évente egyszer az Informatikai vezetének és az IBF-
nek ellendrizni kell, és azt dokumentalni kell.

4.8.1. Adatmentési stratégia kialakitasa

Az EszkozOk adatmentési stratégiajat az Informatikai vezetd az eszk6zok uzemeltetbinek igénye
alapjan az Uzletmenetfolytonossagi terv (BCP), a katasztréfa utani helyreallitasi terv (DRP) és a
rendelkezésre allé eréforrasok egyuttes figyelembevételével alakitja ki és allittatja be.

A kialakitott és beallitott adatmentési stratégiarol a mentésért felelés adminisztrator minden esetben
tajékoztatja a rendszergazdakat és Uzemeltetésben résztvevéket.

4.8.2. Infrastrukturalis kovetelmények

A mentett és archivalt adatok tarolasara szolgald helyiségek fizikai védelmét biztositani kell a
jogosulatlan hozzaféréstél — lehetdleg a MABISZ és a Rend&rség ajanlasai szerint —, kizarva ezzel
a jogosulatlan személyek bejutasat; a belépésre jogosultak belépésének iddpontjat,
tartdzkodasanak céljat, idétartamat, kilépésének idépontjat pedig napléban kell régziteni.
Ugyancsak biztositani kell a fizikai és kornyezeti biztonsag komplex kezelését, amely magaba
foglalja az élet- és vagyonvédelem alabbi terlleteit is: tliz, arviz, elarasztas, fizikai behatolas,
aramellatas-kimaradas elleni megfeleld szinti védelem. A védelemnek az alkalmazasok
rendelkezésre allasanak értékével, a hardver és a szoftver beszerzési értékével, az adatok
potlasanak koltségevel kell aranyban lennie.

A hibatlré rendszerek Uzemeltetése soran biztositani kell a karbantarté és Uzemelteté személyzet
rendszeres oktatasat és tovabbképzését olyan szinten, hogy az el6irt kiesési idén belul meg tudjak
valositani a rendszerek visszadllitasat normal Uzemallapotra. A szolgaltatdas mindségének
folyamatos javitasa érdekében a hibajelenségeket utélagosan elemezni és értékelni kell tudnia az
Uzemeltetésnek.

4.8.3. Adatmento rendszerek beallitasa, lizemeltetése

A mentérendszert az Informatikai vezetd felel6ssége ugy beallittatni, hogy az Eszk6z6k mentendd
adatait a kialakitott adatmentési stratégia szerint teljesen automatizalt médon mentse.
Amennyiben az adott mentérendszernél megoldhatd, az adatbiztonsag ndvelése érdekében a
mentdrendszert a mentésért felelds lUzemeltetének ugy kell beallitania, hogy az adatmentések
indulasa el6tt automatikusan ellendrizze a sikeres mentés korilményeinek meglétét (mentbegység
és média allapota, mentend6 rendszer elérhetésége stb.), és annak eredményérél, vagy hiba esetén
e-mailben tajékoztassa a mentésért felelés Uzemeltet6t.

Az adatmentés eredményét a rendszergazdanak rendszeresen ellendriznie kell. Amennyiben
lehetéség van, a mentérendszert ugy beallitani, hogy az adatmentés eredményérdl e-mailben
kildjon jelentést a mentésért felelés Uzemeltetbnek, a mentés eredményének ellenérzése az e-
mailben kapott jelentések atvizsgalasat jelenti. Amennyiben ez a megoldas nem kivitelezhet6, vagy
a nagyszamu mentés miatt ennek gyakorlatban valo alkalmazasa nehézkes, a mentésért felel6s
Uzemeltetdnek kdzvetlendl a napléallomanyok atvizsgalasaval kell meggy6z8dnie az adatmentés
eredmeényerél.

Sikertelen adatmentés esetén a mentésért felel6s tzemeltetd feladata a hiba kivizsgalasa, lehetéleg

annak elharitasa vagy az elharitasra iranyuld 1épések megtétele, valamint az Informatikai vezetd
tajékoztatasa az adatmentés sikertelenségérdl, és a hibaelharitas megtett és tervezendo 1épéseirdl.

24



A mentbéegység médiainak tarolasaért az Informatikai vezet6 felelés.

Az adat-visszaallitast — amennyiben lehetséges — a mentésért felelés lizemelteté minden esetben
egy masik, ideiglenes vagy teszt rendszer erre a célra kijeldlt terlletére végezze, ahonnét az
Informatikai vezeté megfeleld ellenérzése és jovahagyasa utan allithatok vissza eredeti helyikre a
mentett adatok.

Minden informatikai rendszer esetén évente legalabb egyszeri alkalommal adat-visszatdltési tesztet
kell végrehaijtani, melyrdl jegyzékonyvet kell késziteni.

5. Tranzakcids és személyes adatok kezelése

5.1. Tranzakcios és személyes adatok besorolasa

Az altalanos adatkezelési elveknek megfeleléen a Tarsasagnal kezelt, tovabbitott vagy tarolt adatok,
illetve személyes adatok ,Titkos” besorolasu adatnak szamitanak.

5.2. Tranzakcioés és személyes adatokhoz val6é hozzaférés

Az éles adatkdrnyezet felhasznaldi jogosultsagait ugy kell kialakitani, hogy minden felhasznalé - él6
személyek és technikai felhasznalok egyarant — csak a munkakoérikhoz, feladataik ellatasahoz
feltétlenll szikséges mértékben férjenek hozza az adatokhoz.

5.3. Tranzakcios és személyes adatok tarolasa

Uzleti szempontbdl a felhasznalé altal megadott adatok esetében az adatok kezelésének célja a
felhasznalé jogosultsaganak azonositasa, valamint a megrendelt szolgaltatas teljesitésének
lehetbsége.

Az adott Uzleti és jogi szabalyozasoknak megfeleléen, az adatok tarolasa lehetséges a Tarsasag
rendszereiben, lehetéleg titkositott formaban. A minimalis tarolasi id6 meghatarozasanak alapja a
magyar toérvényi szabalyozas a tranzakciés adatok megbrzésérdl, az MNB iranyado rendeletei és
ajanlasai, illetve a nemzetkdzi szabvanyok erre vonatkozo rendelkezései.

Gondoskodni kell arrdl, hogy tranzakcios és személyes adatok csak olyan rendszerekben kertiljenek
tarolasra, ahol ez elengedhetetlenul szikséges.

5.4. Tranzakcids és személyes adatok tovabbitasa nyilt hal6zaton

A tranzakcios adatok és személyes adatokat nyilvanos halézaton keresztil (Internet, GSM, GPRS,
Wifi) vagy eltavolithaté adathordozdn titkositott formaban és médon lehet tovabbitani.

A titkositas megvaldsitasara tobb kulonféle mdédszer alkalmas, igy pl.:
a) Titkositott csatorna pl. virtualis maganhalézat (VPN) kialakitasaval.

b) A kuldétt adatok titkositasa iparagilag elfogadott specialis titkositasi metédusok vagy
protokollok segitségével (pl. SSL, TLS stb.).

c) A tranzakciés és szemeélyes adatok titkositasa esetén a titkositd kulcsoknak az
elfogadott iparagi szabvanynak megfelel6 erésséglinek kell lennie. Kulcsok erésségének
beallitdsakor figyelembe kell venni a gyartoi ajanlasokat, és olyan beallitdsokat kell
hasznalni, amivel biztosithaté a megfeleléen erds titkositas az adattovabbitashoz.
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d)  Gondoskodni kell arrél, hogy az adattovabbitas soran hasznalt kulcsok és certificate-ek
kizarélag hiteles és megbizhato forrasbdél szarmazzanak.

e) Titkositatlan tranzakciés és személyes adatok kildése masoknak Uzenetkildd
rendszerben szigoruan tilos (e-mail, instant messaging, chat).

f) A titkositas megvalésitasakor biztositani kell, hogy az implementalt megoldas csak
biztonsagos konfiguraciét tamogasson és kizarja a nem biztonsagos konfiguraciok
hasznalatat (pl. ne lehessen MS-CHAPv2-s protokollt downgrade-elni CHAP-re).

g) SSL, TLS megoldasok béngészdn keresztili hasznalata esetén biztositani kell, hogy:
ga) A HTTPS megjelenjen a bongészé URL-savjaban.
gb) Tranzakcios és személyes adatok ne kertljenek bekérésre és tovabbitasra, ha a
HTTPS nem jelenik meg az URL-ben.
h)  Vezeték nélkili halézatban a titkositd kulcsoknak az elfogadott iparagi szabvany altal

elfogadott megfelel6 erdsségiinek kell lennie.

5.5. Tranzakcioés és személyes adatok megsemmisitése

Az éles kornyezetek esetében a tranzakcids adatok Uzleti megbérzési ideje — amennyiben torvényi
és/vagy rendeleti szabalyozasok masképp nem rendelkeznek — 8 év.

A tranzakciés adatokat — amennyiben lehetséges, automatikus eljarasok keretében — negyedévente
ellendrizni kell.

6. Adatvédelmi incidensek kezelése

6.1. Adatvédelmi rendellenesség és adatvédelmi incidens elhatarolasa

Adatvédelmi incidens csak akkor kovetkezik be, ha az adatbiztonsagi intézkedések — akar vétlen,
akar szandékos — megsértésének kdvetkeztében megtoérténik a személyes adatok véletlen vagy
jogellenes megsemmisitése, elvesztése, megvaltoztatasa, jogosulatlan kézlése vagy az azokhoz
valo jogosulatlan hozzaférés.

Adatvédelmi rendellenességnek minésiil kiilonoésen:
a) aszemélyes adatok kezelésére vonatkozé adatbiztonsagi intézkedések minden olyan —
akar vétlen, akar szandékos — sérulése, megszegése, amely nem eredményezi a
személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kdzlését vagy az azokhoz valé jogosulatlan hozzaférést,
de ennek lehetésége fennall,

b) a személyes adatok kezelésére vonatkozé adatbiztonsagi intézkedéseken kivdili
adatvédelmi szabalyok megsértése, pl. személyes adatok megfelel§ jogalap nélkdli
kezelése (felvétele, tarolasa, tovabbitasa stb.), a szikségesnél tébb adat kezelése, a
személyes adatoknak az adatmegérzési hataridén tuli kezelése. E pont ala tehat jogvitas
esetek tartoznak, elbiralasukra a vizsgalando eset, rendellenesség targyahoz igazodo
hatalyos jogszabalyok rendelkezései vonatkoznak.

Az adatok véletlen vagy jogellenes megsemmisitésének az adatok — szabalyszerl selejtezési, torlési
eljarason kivlli — helyreallithatatlan megvaltoztatdsa vagy az adatokat tartalmaz6 adathordozé —
nem szabalyos selejtezési eljaras soran tortént — fizikai megsemmisitése, hasznalhatatlanna tétele
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mindsul. Az adat véletlen vagy jogellenes torlése akkor is adatvédelmi incidens, ha a tordlt adatot,
illetve a megsérilt adathordozon 1évé adatot ugy sikertl maradéktalanul helyreallitani, hogy az az
érintett szamara semmilyen kdvetkezménnyel nem jar, azt nem is észleli.

Az adatok elvesztésének az adatoknak, illetve az adatot tartalmazé adathordozénak a Tarsasag
birtokabdl valé idbleges vagy végleges kikerulése minésul, akkor is, ha a Tarsasag birtokaba
visszakerult adaton kés6bb semmilyen médositas nem allapithaté meg. A Tarsasag tulajdonat
képezd, személyes adatokat tartalmazéd eszkbzdk, adathordozok, illetve személyes adatokat
tartalmazo informaciods rendszerek elérésére alkalmas eszkozok eltulajdonitasa is e korbe tartozik.

A fent leirtakat kell alkalmazni a Tarsasag tulajdonat képez6 adathordozokra, mobiltelefonra,
laptopra, egyéb szamitastechnikai eszkdzre, tovabba a Tarsasag alkalmazottainak olyan sajat
tulajdonu eszkdzeire (adathordozdkra, mobiltelefonra, laptopra, egyéb szamitastechnikai eszkozre),
amelyeket a munkaveégzéshez, munkakori feladatok ellatadsahoz, hivatalos célbdl hasznalhat.

Jogosulatlan kdzlésnek az adatoknak olyan harmadik személy tudomasara hozasa minésal (akar
szoban, akar irasban, elektronikus vagy barmely mas uton), aki az adatokat nem ismerhette volna
meg (pl. egy Ugyfél adatainak egy masik Ugyféllel valé kozlése a nem kell6 azonositas miatt). E
bekezdés alkalmazasa szempontjabdl harmadik személy a Tarsasag azon alkalmazottja is, aki a
munkakore és az ellatott feladatokat szabalyozo belsé szabalyozok alapjan nem jogosult a kérdéses
adatot megismerni, vagy feladata ellatdsahoz az ilyen adat nem szikséges.

Jogosulatlan hozzaférésnek minésil minden olyan eset, amikor arra nem jogosult személyek — nekik
cimzett kdzlés nélkdl is — megismerik a személyes adatot (pl. személyes adatot tartalmazé
dokumentum felligyelet nélklil hagyasa, vagy mas altal is lathatdé modon torténd elhelyezése
ugyféltérben, mas szemeély személyes adatainak megjelenitése nyilvanos internetes felileten stb.)

Az informacidbiztonsagi incidens — az Incidenskezelési Szabalyzatnak megfeleléen - adatvédelmi
incidensnek vagy adatvédelmi rendellenességnek is minésul, amennyiben személyes adatokra
nézve kovetkezik be.

6.2. Adatvédelmi esemény bejelentése

Személyes adat véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat,
jogosulatlan koézlését vagy az azokhoz vald jogosulatlan hozzaférést vagy ezek kdzvetlen
veszélyének fenndllasat a tudomasra jutast kovetéen az Adatvédelmi Tisztvisel6 részére
haladéktalanul koteles bejelenteni:

a) az IBF, informacidbiztonsagi bejelentés esetén,

b) az Informatikai vezetd, incidens bejelentése esetén,

c) a Tarsasag adatvédelmi eseményt észlelé alkalmazottja, az elsé két pont ala nem esd
adatvédelmi esemény esetén. a.

Adatvédelmi eseményre utal6 bejelentés érkezhet:

a) a Tarsasag ugyfeleitdl vagy mas személytdl,
b) a Tarsasaggal szerz6déses kapcsolatban all6 adatkezel6tdl,

27



c) a Tarsasaggal koézds adatkezelbnek mindsiulé masik adatkezel6 kapcsolattartojatol,
valamint a Tarsasag adatfeldolgozojanak képvisel6jétol.

A kozos adatkezelésrdl szold szerzédésben, illetve az adatfeldolgozéval kdtendd szerzédésben
egyértelmien rendelkezni kell a masik adatkezeld, illetve az adatfeldolgozé azon kételezettségérdl,
hogy az adatvédelmi incidensrél a Tarsasag adatvédelmi tisztvisel§jét koteles haladéktalanul, de
legkésébb az észlelést kdvetd 24 oran belll értesiteni a szerz6désben meghatarozott csatornakon.

A bejelentésben meg kell adni:

a) bejelentd neve, beosztasa, szervezeti egysége, szervezet neve, elérhetésége,

b) az észlelt adatvédelmi rendellenesség/incidens rovid leirasa, jellege (eszkoz
elvesztése/ellopasa, rosszindulatu program, rendszer feltdrése stb.),

c) az adatvédelmi rendellenesség/incidens bekdvetkezésének és/vagy észlelésének elsd
idépontja,

d) az adatvédelmi eseménnyel/incidenssel érintett személyek koérének tipusa (pl. tgyfél,
alkalmazott, kiskort) és nagysaga (hany személyt érinthet),

e) az adatvédelmi eseménnyel/incidenssel érintett személyes adatok kore, érzékenysége
(pl. személyazonositd adatok, tranzakcids adatok, kilonleges adatok), hozzavetdleges
szama,

f) az adatvédelmi rendellenesség/incidens mar bekdvetkezett és lehetséges
kovetkezményei, hatasai (milyen sérelmet okozhat a személyes adatok
bizalmassaganak, integritdsanak vagy rendelkezésre allasanak sérilését illetben) és
annak sulyossaga (az érintetteket ért fizikai, anyagi vagy nem vagyoni kar nagysaga),

g) az adatvédelmi rendellenességhez/incidenshez kapcsol6odé egyéb tényadatok és
kérilmények (beleértve az azonosithatésag mértékének a meghatarozasat is). Az
adatvédelmi incidens el6tt alkalmazott védelmi intézkedésekre, illetve az incidens
orvoslasara tett és/vagy tervezett intézkedéseket, beleértve adott esetben az
adatvédelmi incidensbdl eredd esetleges hatranyos kdvetkezmények enyhitését célzé
intézkedéseket (pl. az érintettek tajékoztatasa, karenyhitési Iépések, jelszé-visszaallitas
vagy -valtoztatas, biztonsagi javitdprogram feltelepitése stb).

6.3. Adatvédelmi esemény kivizsgalasa

Az adatvédelmi esemény bejelentését kovetben az Adatvédelmi tisztviselo:
a) az adatvédelmi esemény jellegétél fliggben értesiti az Informatikai vezetét, a Tarsasag

Jogi Képviselbjét,

b) értesiti azon szervezeti egységek vezetéit és adatgazdait, amely szervezeti egységek
részérdl kozremikodés szukséges az adatvédelmi esemény kivizsgalasaban,

c) a Tarsasag illetékes szervezeti egysége, illetve a bejelentd koézremikddésével
kivizsgalja és feltarja az adatvédelmi rendellenesség vagy incidens koérilményeit.

Amennyiben az informacidbiztonsagi incidens a pénzforgalmi szolgéaltatassal kapcsolatos esemény
kovetkezményeinek elharitasara, illetve a védett adatok megsértésére utaldo bejelentések
kivizsgalasara az adatvédelmi eseménynek is minésilé pénzforgalmi szolgaltatassal kapcsolatos
rendellenesség, akkor a titoksértés kovetkezmenyeinek elharitasat sajat hataskorukben a vonatkozo
szabalyzatok szerint az informécidbiztonsagi incidens, pénzforgalmi szolgaltatassal kapcsolatos
esemény, illetve titoksértés tudomasukra jutasat kbvetéen azonnal megkezdik és megallapitasaikrol,
intézkedéseikrdl az adatvédelmi tisztvisel6t folyamatosan tajékoztatjak
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A bejelent6 az adatvédelmi esemény kivizsgalasa soran kételes barmikor az Adatvédelmi tisztviseld,
az Adatvédelmi Csoport és az adatvédelmi esemény kivizsgalasaban részt vevd egyéb szervezeti
egységek rendelkezésére allni, valamint szikség szerint a t6éle elvarhaté mértékben azokkal
egyuttmikaodni.

Az adatvédelmi esemény korilményeinek feltarasaban az Adatvédelmi tisztvisel® rendelkezésének
megfeleléen a Tarsasag valamennyi szervezeti egysége koteles kézremikddni (amennyiben az
adott szervezeti egységnél adatgazda miikddik, az adatgazda utjan). Ennek keretében koteles az
Adatvédelmi tisztvisel6 4altal kért adatokat, informacidkat, bizonyitékokat a kért hataridére
rendelkezésre bocsatani, kilonosen:

a) az adatvédelmi eseménnyel érintett természetes személyek kére és szama,

b) az adatvédelmi eseménnyel érintett személyes adatok fajtaja (beleértve az
azonosithatdosag mértékének a meghatarozasat is) és koére, valamint hozzavetéleges
szama,

c) az adatvédelmi esemény észlelésének idépontja és fennallasanak idétartama,

d) az adatvédelmi esemény részletes leirasa, kérilményei [mely adatbiztonsagi el6iras
sérilt, milyen cselekmény(ek) vagy mulasztas(ok) vezetett/vezettek az adatvédelmi
rendellenességhez/incidenshez],

e) az adatvédelmi esemény lehetséges vagy mar bekovetkezett kovetkezményei (pl.
vagyoni vagy nem vagyoni kar, szemeélyazonossag-lopas vagy a személyazonossaggal
valo visszaélés, pénzugyi veszteség) és hatasai,

f) az adatvédelmi esemény kdvetkezményeinek elharitasa érdekében tervezett vagy mas
megtett intézkedések.

Az adatvédelmi tisztvisel6 az adatvédelmi esemény korulményeinek feltarasa, az adatvédelmi
incidensnek a Nemzeti Adatvédelmi és Informacidészabadsag Hatosag felé torténd bejelentése, az
érintettek tajékoztatasanak el6készitése, valamint az adatvédelmi esemény tapasztalatai nyoman
megteendd intézkedések el6készitése soran barmikor, ismétlddéen is kérhet adatokat,
informaciokat, tovabba rendszeres (pl. 24 érankénti) adatszolgaltatast irhat el6.

Az Adatvédelmi tisztvisel6 vizsgalata soran, illetve eredményeként:
a) dont arrdl, hogy a bejelentésben leirt eset adatvédelmi rendellenességnek vagy

adatvédelmi incidensnek mindsul-e,

b) az adatvédelmi incidens e jellegének megallapitdsa esetén — szikség esetén —
tajékoztatja az Informatikai vezetét, a Tarsasag Jogi Képviselbjét az adatvédelmi
incidensrdl, annak sulyossagardl, a lehetséges kdvetkezményekrdl, a kdvetkezmények
mérséklésére tett, illetve teendd intézkedésekral,

c) dont arrdl, hogy az adatvédelmi incidens bejelentend6-e a Nemzeti Adatvédelmi és
Informacidszabadsag Hatosagnak, és szikség esetén az adatvédelmi incidenst bejelenti
a Hatdsagnak,

d) javaslatot tesz az érintettek tajékoztatasanak elrendelésére. A tajékoztatas
szukségességérdl és jogi tartalmardl megkeéri a Jogi képviseld véleményét. Az érintettek
tajékoztatasara vonatkozé dontés esetén pedig — a Jogi Képviseld, illetve a
Vezérigazgato kdzremikoddésével — el6késziti a tajékoztaté formaszdvegét,

e) nyilvantartast vezet az adatvédelmi incidensekrdl, feltintetve az adatvédelmi
incidenshez kapcsolédé tényeket, annak hatasait és az orvoslasara tett intézkedéseket;

f) oktatoanyagot készit a Tarsasag munkatarsai, alkalmazottai szamara az adatvédelmi
esemény felismerése és az ilyen esetben kdvetendd eljaras elsajatitasa érdekében,

g) amennyiben sajtokozlemény kiadasa szukséges, kozremikodik a Vezérigazgato a
sajtokozlemény elbkészitéseben.
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Az adatvédelmi incidens vagy rendellenesség elharitdsa vagy orvoslasa érdekében tett egyes
intézkedésekrél az adatok kezelését vagy feldolgozasat végz8 szakterilet vezetbje, vagy a kijeldlt
adatgazda az adott intézkedések végrehajtasat kovetd 2 munkanapon belll kételes az Adatvédelmi
tisztvisel6t tajékoztatni. Az adatvédelmi incidensek elharitasa vagy orvoslasa érdekében tett egyes
intézkedéseket alatamasztd tény adatokat, bizonyitékokat az illetékes szakterllet visszakereshet6
modon dokumentalja és tarolja.

6.4. Adatvédelmi incidensek hatésag felé torténd bejelentése

Az adatvédelmi incidenst az Adatvédelmi tisztvisel§ — ha lehetséges — a tudomasszerzést kévetd 72
oran belll bejelenti az adatvédelmi felligyeleti hatdésag felé.

Amennyiben a bejelentés megtétele 72 6ran bellil nem lehetséges, az Adatvédelmi tisztviseld
Osszegyljti a késedelem alapjaul szolgald indokokat, bizonyitékokat az adatvédelmi incidensek
kivizsgalasaban résztvevl szervezeti egységektdl.

A bejelentést az Adatvédelmi tisztviseld az adatvédelmi felligyeleti hatosag online fellletén teszi
meg.

A bejelentésnek tartalmaznia kell:
a) az adatvédelmi tisztvisel6 nevét és elérhetdéségét,

b) az adatvédelmi incidens bekdvetkezésének idépontjat,

c) az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az érintettek korét és
nagysagat,

d) az adatvédelmi incidenssel érintett adatok kategoriait és hozzavetbleges szamat,

e) az adatvédelmi incidensbél ered6, valdszinlsithetd kdvetkezményeket,

f) az adatvedelmi incidens orvoslasara tett vagy tervezett intézkedéseket, beleértve adott
esetben az adatvédelmi incidensbdl eredd esetleges hatranyos kovetkezmények
enyhitését célzé intézkedéseket.

Amennyiben a fenti informaciok egyideji kdzlése nem lehetséges, ugy azokat az Adatvédelmi
tisztvisel6 indokolatlan késedelem nélkil késébb részletekben kdzli a hatésaggal.

6.5. Erintettek tajékoztatasa az adatvédelmi incidensekrél

A Téarsasag az érintettet a Vezérigazgatoé dontése alapjan és annak megfeleléen — az érintett altal
kordbban megadott elérhetéségeken — irasban, elektronikus Uzenetben, vagy telefonon kdzvetlenil
tajékoztatja az adatvédelmi incidensrél.

A Vezérigazgatd dontése alapjan a Tarsasag az érintetteket a Tarsasag honlapjan vagy orszagos
lefedettségi sajtotermékben kdzzétett hirdetmény utjan is értesitheti.

6.6. Kils6 kommunikacio

Amennyiben az adatvédelmi incidenssel kapcsolatosan barmilyen informacié a nyilvanossag elé
kerul, ugy az adatvédelmi incidenssel kapcsolatos barmilyen és valamennyi sajtokozlemény tételére,
a sajtoval valo kapcsolattartasra kizarolag a Tarsasag Vezérigazgatdja jogosult az Adatvédelmi
tisztvisel6 kdzremikodésével.
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6.7. Adatvédelmi felugyeleti hatésagokkal valé kapcsolattartas

Az Adatvédelmi tisztvisel6 feladata:

a)

b)

d)
e)
f)
Q)

h)

elézetes konzultaci6 kezdeményezése a felugyeleti hatésaggal, amennyiben az
adatvédelmi hatasvizsgalat elvégzését kovetéen megallapithatd, hogy az adatkezelés a
kockazat meérseéklése céljabdl tett intézkedések hidanyaban valészinlsithetéen magas
kockazattal jar;

tanusitasi eljaras kezdeményezése és a tanusitast végzd szervezettel valo
kapcsolattartas, illetve az egyuttmikodés koordinalasa a tanusitasi eljaras lefolytatasa
érdekében;

az adatvédelmi feligyeleti hatésagtol érkezd, a GDPR, illetve az Infotv. hatalya ala
tartozé Ugyre vonatkoz6 megkeresésekre (vagyis az adatvédelmi feligyeleti hatosag
vizsgalati, illetve korrekcidés hataskorében hozott intézkedésekre — a tovabbiakban
egyutt: adatvédelmi hatésagi megkeresés) adandd valasz koordinalt el6készitése,
tovabba a felligyeleti hatdésag altal folytatott helyszini vizsgalat esetén a felligyeleti
hatdsaggal valo egyuttmiikddés koordinalasa;

az adatvédelmi fellgyeleti hatésag eljarasanak kezdeményezése magatartasi kdédex
jévahagyasa céljabdl;

az adatvédelmi felligyeleti hatésag eljarasanak kezdeményezése adattovabbitasi
szerzbdéses feltételek jovahagyasa céljabdl;

az adatvédelmi felligyeleti hatésag eljarasanak kezdeményezése kotelezé erejli vallalati
szabalyok jévahagyasa céljabdl;

dontés az adatvédelmi feliigyeleti hatésag doéntéseivel szembeni jogorvoslati eljaras
meginditasarol;

a felligyeleti hatdésag értesitése az adatvédelmi incidensrél.

Az adatvédelmi felligyeleti hatésagtol érkezdé barmilyen kildeményt — amennyiben azt nem az
Adatvédelmi tisztviselbnek cimezték és/vagy nem kdzvetlenll hozza juttatta el az adatvédelmi
felugyeleti hatésag — a kuldeményt atvevd szervezeti egység haladéktalanul, de legkésdbb az
atvételt kdvetd munkanapon — belsé kézbesités utjan— at kell, hogy adja az Adatvédelmi
tisztvisel6nek.

Az Adatvédelmi tisztvisel6 az adatvédelmi hatosagi megkeresést megvizsgalja.
Ennek keretében:

a)

b)

c)

d)

az adatvédelmi hatdésagi megkereséssel érintett szakterilet(ek)t6l — az adatgazda
(adatgazdak) utjan — adatok rendelkezésre bocsatasat és allaspontja (allaspontjuk)
kifejtését kéri, illetve felvildgositast, magyarazatot, szakmai allasfoglalast, illetve az
Adatvédelmi tisztvisel6 dontésének el6készitésében valé egyéb kozremikodeést kér;
kérheti az informatikai rendszerekben tarolt adatokhoz és az adatkezelési miiveletekhez
val6é hozzaférés biztositasat;

szukség esetén a Tarsasag Jogi képvisel6jétdl jogszabaly-értelmezési kérdésben
tamogatast kér;

az altala az adatvédelmi hatésagi megkeresés megvalaszolasahoz sziikségesnek itélt
egyéb intézkedést kérhet.

Az Adatvédelmi tisztviseld altal kért adatot, informaciot, felvilagositast, magyarazatot, hozzaférést,
illetve jogi és szakmai allasfoglalast az altala megjeldlt hataridében rendelkezésére kell bocsatani.
Az adatvédelmi hatésagi megkeresésekre adando valaszt az Adatvédelmi tisztvisel6 kuldi meg az
adatvédelmi felligyeleti hatdsagnak.
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Az adatvédelmi feligyeleti hatdésagi eljarasban a Tarsasagot az Adatvédelmi tisztvisel6 képviseli. Az
adatvédelmi felligyeleti hatdésagi eljarasban a Tarsasag Jogi képvisel6je sziikség szerint
kézrem(kddik.

Az adatvédelmi felligyeleti hatésag hatarozata elleni jogorvoslati eljaras meginditasarél az
Adatvédelmi tisztvisel6 az érintett szakterllet vezetdjének, illetve a Tarsasag Jogi képviseldjének
véleményének kikérése utan dont. A jogorvoslati eljarasban a Tarsasag képviseletét a Tarsasag
Jogi képviseldje biztositja. A jogorvoslati kérelem el6készitésében, megszdvegezésében, a
perstratégia kialakitasaban, tovabba a jogorvoslati eljaras soran a Tarsasag képviseldjét az
Adatvédelmi tisztviseld tdAmogatja.

7. Mellékletek

1.szamu melléklet - Adathordoz6 mozgatasa/megsemmisitése — IB11M1
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